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Glossario



SDK-Desktop - Solugao para prover um ambiente seguro para aplicagées web

fazerem operacgoes criptograficas entre a maquina do cliente e o navegador.

Proxy - Servidor chamado de “intermediario”, porque fica entre os usuarios

finais e as paginas da web que eles visitam on-line.

Token USB - Dispositivo criptografico USB capaz de armazenar chaves publicas

e privadas, bem como certificados digitais.

TokenAdmin — Administrador do driver do token.



1. Introdugdo

A Autoridade Certificadora do Ministério da Defesa (AC Defesa) tem como missdo
emitir e fornecer certificados digitais para o Ministério da Defesa (MD), bem como para as

trés Forgas: Marinha do Brasil (MB), Exército Brasileiro (EB) e Forca Aérea Brasileira (FAB).

Em agosto de 2017, através da instrucdao normativa n2 06 relacionada a DOC-ICP-05.02
em sua versao 1.4, o Instituto Nacional de Tecnologia da Informacao (ITl) passou a validar a
solicitacdo de certificados para servidores publicos da ativa e militares da Unido de forma
simplificada, através de procedimentos especificos. Tal sistemdatica é chamada pelo ITI de

Mddulo Eletronico de AR.

A AC Defesa é composta de uma Autoridade Certificadora Principal (ACP) em Brasilia,
uma Autoridade Certificadora Reserva (ACR) no Rio de Janeiro, uma Autoridade de Registro
(AR) em Brasilia e diversos postos de validagdo distribuidos em guarnicoes militares em todo
o territério nacional, na maior parte dos casos em grandes cidades. Devido a sua
capilaridade, ao aumento da demanda de certificados digitais por parte de seu publico-alvo e
a distancia de muitos militares dos postos de atendimento da AC Defesa, fez-se necessario
pensar em uma solucdo para prestar um melhor servico ao Ministério da Defesa e aos
comandos de Forcas. Neste sentido, no ano de 2022, nasceu o projeto de Emissdao
Simplificada, nome dado a implementacdo de um Moddulo Eletrénico de AR no ambito da AC

Defesa.



2. Preparacao do Ambiente

2.1 Softwares Necessarios
Fazer o download em:

- https://repositorio.acdefesa.mil.br/Sdk/sdk-desktop-v1.0.35.zip; ou

- https://repositorio-acp.acdefesa.mil.br/Sdk/sdk-desktop-v1.0.35.zip; ou

- https://repositorio-acr.acdefesa.mil.br/Sdk/sdk-desktop-v1.0.35.zip

2.2 Extracao do arquivo ZIP
Extrair os arquivos que estao no arquivo “sdk-desktop-v1.0.35.zip”.

@ sdk-desktop_installer-no-jre.exe
@ sdk-desktop_installer-x64.exe
@ sdk-desktop_installer-x86.exe

| | sdk-desktop-1.0.35.jar

A maioria dos usuarios deverao escolher a versao x64 (64bits) ou x86 (32bits).
Uma sugestao para saber a arquitetura do Sistema Operacional é:

a) teclar o atalho Windows+R;

b) na janela aberta digitar “msinfo32”;

=], Digite o nome de um programa, pasta, documento ou
= recursc da Internet e o Windows o abrira para vocé.

Abrir msinfo32 w

QK Cancelar Procurar...


https://repositorio.acdefesa.mil.br/Sdk/sdk-desktop-v1.0.35.zip
https://repositorio-acr.acdefesa.mil.br/Sdk/sdk-desktop-v1.0.35.zip
https://repositorio-acp.acdefesa.mil.br/Sdk/sdk-desktop-v1.0.35.zip

c) verificar o “Tipo de sistema” e com base nisto, escolher a verséo a ser instalada.

Modelo do sistema 11RIS0AF00
Tipo do sistema PC baseado em Xo4
SKU do sistema LENOVQ MT 11R9 BU Think FM _ThinkCentre M735 Gen 2

3. Instalacao do SDK-Desktop

1 - Abra o arquivo correspondente a seu sistema. Este pedira permissao de
administrador que devera ser concedida.

2 - Selecione o idioma.

PPES selecione o idioma pra usar durante a instalac3o:

==

Portugués Brasileira w

Cancelar

3 - Clique em instalar.

=y
L

Pronto pra Instalar
Q instalador estd agqora pronto pra comecar a instalar o SDE-Desktop no seu computador,

% 1\
%/ \)

Cligue em Instalar pra continuar com a instalagio.

Instalar Cancelar



4 - Aguarde a conclusao da instalagéao.

@F:---:i:-'.:: ersdo 1.0.35 - Instalador -

Instalando
Par favar espere enquanto o instalador instala o SDK-Desktop no seu computador,

2

Extraindo arguivos...
C:\Program Files\e-5ec\sDE-Desktop'site\assets\ima\photos\post0 1.jpa

Cancelar

5 - Aguardar a geragao do certificado que devera ser importado ao navegador

(browser) e estara concluida a primeira etapa da instalagao.

L — O bt

Gerando chaves criptograficas para comunicacao com o browser.

4. Importacao do certificado ao navegador

Seguir as orientagdes no link https://localhost:8686/site/index.html ou
http://localhost:8585/site/index.html apds SDK-Desktop ser instalado.



http://localhost:8585/site/index.html
https://localhost:8686/site/index.html
https://localhost:8686/site/index.html

Comunicagdo Segura

0 SDK-Desktop comunica com o browser por meio de
requisi¢des HTTP e HTTPS. Para gue esta comunicagdo
também seja criptografada, é preciso adicionar o certificado
do SDK-Desktop na sua lista de certificados confidveis e se
comunicar via HTTPS.

Para garantir a sua seguranga, todos os certificados séo
gerados na sua propria maquina, e sio tomadas medidas de
seguranga para garantir que nunca sera emitido um novo
certificado naquela cadeia.

Mozilla Firefox

Para adicionar o certificado da A.C. no Mozilla Firefox, basta
entrar na URL about:preferences#advanced, clicar em 'View
Certificates’ e ir para a aba ‘Authorities’.

Agora basta clicar em 'Import’ e selecionar o certificado da
A.C., que deve estar em:

‘%programfiles®/e-Sec/SDK-Desktop/CA/SDK-Desktop-CA.crt'

Pode ser necessdrio reiniciar o navegador

Verifique seu browser

Verifique se o SDK-Desktop esta rodando corretamente, e que
todas as requisigbes podem ser feitas com privacidade e
seguranga:

Verificar SDK-Desktop

Google Chrome

Para adicionar o certificado da A.C. no Google Chrome (que
instala também no LE. e no Edge), basta entrar na URL
chrome://settings/ e pesquisar por "SSL'

Entdo vocé deve clicar em ‘Gerenciar Certificados, que vai
abrir uma janela de configuragdes. Clique em ‘Autoridades de
Certificagdo Raiz Confidveis' (deve ser a 4% aba) e importe o
certificado da A.C., que deve estar em

“sprogramfiles/e-Sec/SDK-Desktop/CA/SDK-Desktop-CA.crt’

Pode ser ario reiniciar o

Internet Explorer

Para adicionar o certificade da A.C. no Internet Explorer (que
instala também no Chrome e no Edge), basta clicar em
“Configuragdes’ no canto superior direito do browser (icone de
engrenagens) e selecionar 'Opgdes de Internet”

Ent&o vocé deve clicar em 'Conteudo’ e em 'Certificados, que
vai abrir uma janela de configurag8es. Clique em 'Autoridades
de Certificagdo Raiz Confidveis' (deve ser a 42 aba) e importe
o certificado da A.C., que deve estar em:
“%programfiles®/e-Sec/SDK-Desktop/CA/SDK-Desktop-CA.crt’

Pode serr ario reiniciar o naveg:

Microsoft Edge

0 Microseft Edge ndo suporta a importagio de Certificados,
mas usa a mesma base do Internet Explorer e do Chrome,
entdo basta importar o certificado com um des dois outros
navegadores,

No link é possivel fazer o teste e verificar se a instalagao ocorreu corretamente.

5. Configuracao

Apoés instalado e importado o SDK-Desktop podemos abrir suas configuragoes

digitando no navegador “https://localhost:8686/config/”, “http://localhost:8585/config/”

ou na caixa de servigcos da barra de tarefas, clicar com o botio direito no “icone do

SDK-Desktop” e em seguida “Configuragdes”.

-sec 50K app

Corr...



http://localhost:8585/config/
https://localhost:8686/config/

5.2 Configurag¢des do SDK-Desktop — Geral
Nesta aba, na caixa “Repositorio de chaves” temos as opgdes:

a) Cartao inteligente — uso do certificado A3 (em token), utilizando a biblioteca do
préprio SDK. Nao tem timeout do PIN (pede sempre a senha do token a cada
interacéo);

b) Arquivo PKCS12 — uso do certificado A1, onde no campo procurar, devera
localizar o certificado no formato PFX ou P12;

c) Microsoft CAPI — uso do certificado A3 (em token), utilizando o gerenciador de
certificados da microsoft, o qual segue a aplicacdo “Administrador de tokens”

(timeout do PIN pelo TokenAdmin)

#, Configuracoes do SO

l/GeraI rProxy rSobre |

r Repositorio de chaves

% Cartao inteligente |Automatico |v|

) Arguivo PKCS12
Assinatura

) Microsoft CAPI

OK | | Cancelar

5.2.2 Proxy — Caso a maquina utilize Proxy, este podera ser configurado nesta aba

(avaliar a necessidade);

€, Config

|/Gera| r Proxy r Sobre

r Configuragbes de Proxy

Usar Proxy

Endereco | |

Porta | |

N&o usar proxy em enderegos gue comecem coim

Usar ponto e virgula (;) para separar entradas
Autenticaciao

[] usuario anénimo

Usuario | |

Senha | |

OK || Cancelar |




5.2.3 Sobre — Informacgao de versao e direitos autoriais do SDK-Desktop.

< Configuracoes do SDK-Desktop — >

|/G-eral |/Proxy rSobre |

Versao 1.0.35 - 3011/2023

[»]

Copyright (C) 2003-2022

e-Sec Seguranca Digital
hitp:ifwww.esec.com.br

Este programa encontra-se protegido
contra a utilizagdo ndo autorizada,
confarme preceitua a Lei nimero 9.609,
de 19 de fevereiro de 1998,

5 e c regulamentada pelo Decreto num. 2.556,

Securanca Digita 08 20 de abril de 1998, combinada com
alei nimero 9.610, de 19 de fevereiro
de 1993, estando devidamente registrado
no Instituto Macional da Propriedade
Industrial - INP| (Decreto nimera
2.556/98, art. 1) s0b o ndmero
00.055 893, ficando os infratores
sujeitos as sanches civeis e penais

[4]

OK | | Cancelar
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