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Glossario

Autorizador designado: Autorizador local ou Autorizador da AR Defesa;

Autorizador local: Homologadores do Sistema de Cadastro de Pessoal das Forgas (atualmente

somente SICAPEXx), cadastrados na base de dados de pessoal do Exército para uma organizacdo militar.

Autorizador da AR Defesa: Supervisores da Autoridade de Registro vinculada a AC Defesa (AR

Defesa), atribuidos para atender casos excepcionais

Driver: Software que permite que o sistema operacional ou um aplicativo interaja com um

dispositivo de hardware especifico.

ITI: Instituto Nacional de Tecnologia da Informacdo, Orgdo regulador da Infraestrutura de Chaves

Publicas Brasileira (ICP-Brasil).

Log: Registro de um evento em arquivo ou banco de dados para consulta posterior (geralmente

com data e hora do evento e detalhes que possam identificar o acontecido e/ou a finalidade.

Login: Acdo de entrada de um usuario em um software (autenticacdo), onde o usuario faz
tentativa de entrada e o sistema apds verificar as credenciais, autoriza o acesso aos recursos que o

usudrio faz jus.
Moddulo 1: Médulo de Solicitagdo de Certificados
Moddulo 2: Médulo de Aprovacdo e Emissao de Certificados

Par de Chaves: Duas chaves relacionadas, uma chave publica e uma chave privada, que sdo

utilizadas para diferentes propdsitos.

Token USB: Dispositivo criptografico USB capaz de armazenar chaves publicas e privadas, bem

como certificados digitais.



1. Introdugdo

A Autoridade Certificadora do Ministério da Defesa (AC Defesa) tem como missao emitir
e fornecer certificados digitais para o Ministério da Defesa (MD), bem como para as trés

Forgas: Marinha do Brasil (MB), Exército Brasileiro (EB) e Forca Aérea Brasileira (FAB).

Em agosto de 2017, através da instru¢do normativa n? 06 relacionada a DOC-ICP-05.02
em sua versao 1.4, o Instituto Nacional de Tecnologia da Informagdo (ITl) passou a validar a
solicitacdo de certificados para servidores publicos da ativa e militares da Unido de forma
simplificada, através de procedimentos especificos. Tal sistematica é chamada pelo ITI de

Modulo Eletrénico de AR.

A AC Defesa é composta de uma Autoridade Certificadora Principal (ACP) em Brasilia,
uma Autoridade Certificadora Reserva (ACR) no Rio de Janeiro, uma Autoridade de Registro
(AR) em Brasilia e diversos postos de valida¢do distribuidos em guarni¢cdes militares em todo
o territério nacional, na maior parte dos casos em grandes cidades. Devido a sua capilaridade,
ao aumento da demanda de certificados digitais por parte de seu publico-alvo e a distancia de
muitos militares dos postos de atendimento da AC Defesa, fez-se necessdrio pensar em uma
solucdo para prestar um melhor servico ao Ministério da Defesa e aos comandos de Forgas.
Neste sentido, no ano de 2022, nasceu o projeto de Emissdo Simplificada, nome dado a

implementac¢dao de um Modulo Eletronico de AR no ambito da AC Defesa.

2. Preparagdo do Ambiente

2.1 Softwares Necessarios
Para a execucdo dos passos descritos no item 3. Processo de Emissdo é necessdria a

instalagdo prévia de trés softwares especificos, a saber:
1. Driver do Token;
2. Ferramenta de Administracdo de Token e
3. SDK-Desktop (versdo 1.0.35 ou superior).

Todos esses aplicativos podem ser encontrados na drea de download do site da AC

Defesa (https://www.acdefesa.mil.br/index.php/downloads) e os itens 1 e 2 s3o instalados



https://www.acdefesa.mil.br/index.php/downloads

juntos baixando o Software do token (Driver e Ferramenta de Administracdo - Token

Admin), através de nosso site.

& Atencao: Caso esteja utilizando o navegador Firefox, apds baixar e
instalar as aplica¢des é necessario o carregamento de uma biblioteca chamada
libaetpkss1.dll. O passo a passo em PDF para esta acdo pode ser encontrado em

https://www.acdefesa.mil.br/images/manuais/orientacoes.pdf.

2.2 Preparacado da Midia

Caso seu token esteja em branco ele devera ser inicializado. Para tanto, abra o aplicativo Token

Admin e clique com o bot3o direito no token em branco e clique em inicializar token.

Figura 1 - Token admin para inicializar token

@ Utilitério de administracdo de token

IDs Digitais Token Integracdo Tarefas Ajuda
Mome da Leitora ou do Token

. __Token em branco
Inicializar token...

Desbloquear PIN..

Inicializar PIN...

Alterar PUK...

Mostrar informagdo do token...
Mostrar objetos do token...

Alterar Timeout do PIM...

Atengao: Caso seu token ja possua um certificado, previamente inserido ou ja tenha
sido inicializado, a opcao pode se chamar “apagar token”, dependendo de sua versao do Token
Admin. Inicializar ou apagar token remove todos os certificados que possam existir na midia,

por isso deve ser executado com extrema cautela.
Apods isso, vocé deverd preencher os seguintes dados, obrigatoriamente:

e Rotulo do token: o nome a ser mostrado para acessar o token. Geralmente se utiliza o

nome completo do titular;


https://www.acdefesa.mil.br/images/manuais/orientacoes.pdf

e PUK: (senha utilizada para recuperacdo da midia, caso vocé esqueca o PIN ou, durante

o uso, erre o PIN mais de 3 vezes em uso) e

e PIN: senha de uso do token (para assinatura, login etc.).

Figura 2 - Token admin - preenchimento de dados

Inicializar token

Modelo do token: |513r5ign Crypto USB-Token 5 StdR

Perfil do token: Perfil padrao
@ Utilitario de admi
Token | RStulo do token: IIDENT DO TOKEN (NOME, ETC)

|D's Digitais

MNome da Leitora ou d

Introduza o PUK: I“””
T Token em branco

Confirmar PUK: I“““

Introduzir PIN: =

Confirmar PIN: I*”“*ﬂ

Importar certificados AC: I

+ Orétulo do token deve conter alguns caracteres
-+ O comprimento minimo do PUK & 4 bytes

" O comprimento maximo do PUK & 15 bytes

+ PUK igual ao PUK. confirmado

-+~ O comprimento minimo do PIN & 4 bytes

" O comprimento maxima do PIN & 15 bytes

¥ PIMigual ac PIN confirmado

Cancelar

3. Processo de Emissdo

A emissdo de um certificado digital AC Defesa através da Emissdo Simplificada ocorre em

3 passos bdasicos:

1. Busca dos dados e Solicitagao;
2. Verificagdo e Aprovacao e
3. Emissao e Instalagao.

Passo 1- Busca dos dados e Solicitacdo

Para solicitar um certificado, o militar interessado (futuro dono do certificado) deve
acessar um dos modulos da aplicacdo (chamado de Médulo 1) que ird acessar a base de dados
pessoais e biométricos da respectiva Forga Singular e, caso todos os dados necessarios estejam

presentes, disponibilizar funcionalidade de realizar uma nova solicitagao.



Figura 2 - Tela inicial do Mddulo 1: solicitagées do usuario autenticado

j AS DEFESA  goicitaces  Nova Solicitagao

as Solicitagoes

Ateng¢do: O nimero da solicitagdo ndo é a senha.
Caso vocé nao tenha anotado ou perdeu sua senha, sera necessario fazer uma nova solicitagao.

DATA NUMERO (NAO E A SENHA) STATUS

16/06/2023 14:38 c45ccc18-a3ac-4552-9476- Revogada
9e3b512d8860

20/06/2023 12:19 dS1ede73-1f8a-438F-aae8- Emitida
3a326592d18¢ Solicitar Revogagao

20/06/2023 15:30 feef431e-a4a3-4ef2-a048- Recebida
b62503a8¢70b

20/06/2023 15:31 efe0ba0b-dc20-4720-aa%e- Aprovada
9176e602993b (Acessar Médulo 2)

20/06/2023 18:06 4fb423f9-e5ae-43a9-aede- Recebida
944c857a5deq

Fonte: captura de tela do Mddulo 1 extraida pelo autor no navegador Google Chrome

Este médulo também disponibiliza a lista de solicitacdes anteriores e permite que o

militar interessado revogue um certificado emitido pela Emissao Simplificada.

Ap0s realizar a solicitagdo, o militar interessado recebe a informacdao de uma chave de
acesso unico. Neste momento, o militar deve tomar nota ou guardar a chave em

armazenamento seguro, pois ela sera utilizada no passo 3 (Emissado e Instalagdo).

O Autorizador Designado para aquela solicitacdo, recebera uma mensagem via e-mail

informando que ha uma solicitagao de certificado a ser tratada.

Figura 3 - Sucesso na solicitagdo e informagdo de Chave de Acesso Unico

e . . = . . - Solicitagao gravada com sucesso
Sua solicitacdo de Certificado de nimero ae3ae6f1-8c42-45d0-89a4-61b5debad21a (chae0

foi registrada com sucesso e um e-mail com os dados de registro foi enviado.

Copie e salve em um arquivo de texto em um local seguro
ou anote em papel a chave secreta abaixo

Com essa chave, apos a autorizagao pelo validador designado, o(3) Sr(a) podera gerar o par
de chaves e gravar no i (token), finali o procedi

EBc2a271ad75

Fonte: captura de tela do Mddulo 1 extraida pelo autor no navegador Google Chrome

Passo 2 — Verificacdo e Aprovacao
Neste passo, o Autorizador Designado visualiza as solicitacdes que deve tratar, realiza a

conferéncia dos dados e pode aprovar ou rejeitar a solicitacdo. Para realizar o login e a



aprovacao ou rejeicdo, a madaquina do Autorizador deve possuir os softwares Token

Administrator e SDK-Desktop versdo 1.0.35 ou superior instalados

Figura 4 - Tela de login no Mddulo 2 - login com certificado digital

Aguarde...

Fazendo login...

(&) 5enha do repositorio

¢l Informe a senha do dispositivo

Fonte: captura de tela do Mddulo 2 extraida pelo autor no navegador Google Chrome

Ao acessar o Mdédulo 2, utilizando como forma de login seu prdéprio certificado digital, o

Autorizador Designado ira encontrar uma lista de solicitacGes a serem tratadas por ele.

Figura 5 - Tela de solicitagdes com os referidos status

Data inicial Data final Status

12/07/2023 (3 | 13/07/2023 (3 Recebido Nome do Requisitante CPF do Requisite Codigo do processo

Cédigo do Processo Nome CPF Status Acdo
68b5bf6b-29ce-49d5-9f9c-919408b3073d RAFAEL MENEZES DA SILVA - Recebido

® AC-Defesa 2022 - Versdo: 1.0.4

Fonte: captura de tela do Mddulo 2 extraida pelo autor no navegador Google Chrome

Clicando em avaliar ele tem acesso aos dados do usudrio e deverd confrontar esses
dados com os constantes na base de dados pessoais da Forga Singular correspondente e se o

solicitante faz jus ao certificado, de acordo com as regras especificas de cada Forga.

Por fim, para autorizar serd solicitada sua senha do token por duas vezes: uma para
assinar o Termo de Titularidade a ser gerado para o solicitante e a outra para aprovar, de fato,

a solicitacdo.



Figura 6 - Autorizador assina a aprovagao da solicitagdo

?

Autorizar

Deseja autorizar o processo?

Fonte: captura de tela do Mddulo 2 extraida pelo autor no navegador Google Chrome

Atencdo: O autorizador é responsavel pela exatiddo dos dados, por isso

deve realizar a conferéncia e o confrontamento dos dados do solicitante

com o constante no SICAPEx, assinando digitalmente Termo que confirma

essa conferéncia, ao aprovar.




Passo 3 — Emissao e Instalacao

Neste passo, o militar solicitante, apds ter sua solicitacdo aprovada ira preparar a midia
para receber o certificado e realizar a geracdo do par de chaves (emissdo) e instalacdo do
certificado no token. Para realizar o login e a aprovacdo ou rejeicdo, a maquina do usuario deve

possuir os softwares Token Administrator e SDK-Desktop versao 1.0.35 ou superior instalados.

A midia a ser utilizada deve ter sido previamente inicializada (zerada) através do Token

Administrator.

Figura 7 - Captura de tela: e-mail informando aprovagio

N AC DEFESA
@)

Autarideds Cartificadors de Dafass

SOLICITACAO APROVADA

ol (G - - :oicit-c:o de certificado digital de nimero d51ede73-118a-438f-aae8-

3a326592d18c foi aprovada. Para garar seu certificado, acesse o endereco abaixo utilizando a chave de acesso, que
vocé anotou ou imprimiu no momente da solicitac8o e siga as orientacbes (passo-a-passo) do sistema.

https://ecds.acdefesa.mil.br:6443/issue/d51ede73-1f8a-438f-aae8-3a326592d18c/login

Fonte: captura de tela e-mail extraida pelo autor no navegador Google Chrome

Utilizando o link (presente no e-mail recebido apds a aprovacdo ou em link mostrado na
lista de solicitacdes do Mddulo 1) e a senha de acesso Unico gerada no momento da solicitacdo,
0 usuario acessa o Mddulo 2 e é direcionado para a geracao do par de chaves e instalagao do

certificado.

Figura 8 - Tela de autenticagao por parte do solicitante

& Emita seu certificado

Autentique-se com sua senha de acesso.

Numero do processo:

Senha de acesso: Senha anotada ou impressa no momento da solicitacao @

Fonte: captura de tela do Mddulo 2 extraida pelo autor no navegador Google Chrome



Ao final do processo o usudrio recebe uma mensagem de sucesso e pode utilizar o Token
Administrator para verificar o certificado e as chaves geradas.

Figura 9 - Mensagem de sucesso: certificado instalado no dispositivo

Instalacdo do Certificado

Certificado instalado com sucesso.

Fonte: captura de tela do Mddulo 2 extraida pelo autor no navegador Google Chrome

Figura 10 - Objetos do token
Objetos PECS #11 (ecdslinux)

Objetos do Token

Tipo Rétulo
Cerﬁﬁmdn Autoridade Certificadora de Defesa ARR
Cerﬁﬁmdn Autoridade Certificadora Raiz

Edcertificado
S.Chaue publica

Fonte: captura de tela do Token admin extraida pelo autor

Os passos descritos para a emissdo constantes neste guia

também s3o cobertos por videos tutoriais em



https://certificadodigital.eb.mil.br/tutoriais




