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A renovacao do certificado digital tipo Al pode ser feita remotamente uma tnica vez, no
periodo de 45 dias antes da data de expiracdo até o dia anterior ao vencimento.

Confira abaixo o passo a passo para realizar a renovacao:

OBS: E necessario ter o SDK Desktop e o software KEY UTILS instalados na maquina, para baixa-
los acesse nossa pagina pelo link https://www.acdefesa.mil.br/index.php/downloads

Ap6s a instalagcdo do SDK, importe o certificado para o navegador:

* Mozila:
>Configuragdes
>Digite “Certificados” na pesquisa
>Ver Certificados
>Importar
C:/[ - Arquivos de Programas — ESEC — SDK DESKTOP — CA - SDK-DESKTOP-CA

Seleciona as 2 opg¢des e clique em “Confiar”

« Chrome:

>Configuragdes

>Digite “SSL” na pesquisa

>Segurancga

>Gerenciar Certificados

>Gerenciar Certificados Importados do Windows
>AC raiz confiaveis (Aba)

>Importar

>Avancar


https://www.acdefesa.mil.br/index.php/downloads
../../../..//

Procurar: C:// - Arquivos de Programas — ESEC — SDK DESKTOP — CA - SDK-DESKTOP-
CA

1. Acesse o link https://ar.acdefesa.mil.br/raweb/ e em seguida clique em “Entrar” na aba “Titular”
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rj AUTORIDADE CERTIFICADORA DE DEFESA
@ Sistema de Registro e Interface com a Autoridade Certificadora

£ Agendamento |:> #* Titular

Agende seu atendimento para
Entrar

% Operacao

Pessoal intemo. Entrar

solicitar seu certificado Gere! eu certificado: Emitir/ Revogar Renovar.

Desenvolvido por E-Sec - Verséo do sistema: 2.8.39

2. Clique em “Configurar”

# Gerencie seu certificado: Emitir/ Revogar/ Renovar.

Autentique-se com seu certificado Autentique-se com o seu codigo de acesso

Autentique-se no sistema utilizando um certificado digital emitido por esta
AR para ter acesso a drea de administracéo do seu ceriificado.

Senha de acesso: " ‘

Identificador: ‘i ‘

Desenvolvido por E-Sec - Versdo do sistema: 2.8.40

3. Selecione a opgao “Arquivo PKCS12” e procure seu certificado na maquina (.pfx). Em seguida
clique em “OK”


https://ar.acdefesa.mil.br/raweb/
../../../..//

# Gerencie seu certificado: Emitir/ Revogar/ Renovar.

Autentique-se com seu certificado. Geral Proxy Sobre

- Repositorio de chaves
Autenlique-se no sistema utilizando um certificado digital emitido P | (5 cartao inteligente
AR para fer acesso a area de administraco do seu certificado
(®) Arquivo PKC512
-
fecliisiiid ]
Ot

[ ok Cancelar

Desenvolvido por E-Sec - Versdo do sistema: 2.8.40

4. Clique em “Logar” e insira a senha do certificado

# Gerencie seu certificado: Emitir/ Revogar/ Renovar.

Autentique-se com seu certificado. Autentique-se com o seu codigo de acesso.

Autentique-se no sistema utilizando um certificado digital emitido nar esta

[
AR para ter acesso a area de administracdo do seu certificado.

& Senhadorep..  — X ‘ ‘

550
_ghl Informe a senha do dispositivo

Configurar

Senha: |

ok || cancelr |

Desenvolvido por E-Sec - Versdo do sistema: 2.8.40

5. Clique em “Renovar”




& C=BR,0=ICP-Brasil, QU=Autoridade Certificadora de Defesa,QU=03277610000125,0U=Certificado PF A1,CN=TESTE:49601588400 ~

Certificado

YU Revogar

Emitido para:Tesie
Niumero Serial:e04e0bb6ded692c521be6d3f0T679c6a1dcibed
Emitido por:C=BR,0O=Ambiente de Homologacao AC Defesa,OU=Autoridade Certificadora Raiz,CN=Autoridade Certificadora de Defesa ARR
Tipo de certificado:Pessoa Fisica A1
Data de emissdo0:24/06/2025 08:32:12
Inicio da validade:24/06/2025 10:24:29

Expira em:04/07/2025 08:32:12

‘Qutros certificados - 1 resultado(s) enconfrado(s)
Namero Serial Tipo de certificado Inicio da validade Expira em Renovado

e04e0bb6ded692c521be6d3f0f679c6a 1dcfbed Pessoa Fisica A1 24/06/2025 10:24.29 04/07/2025 08:32.12 Nao

6. Sera gerada a Requisicdo de Renovacao de Certificado Digital

& C=BR,0=ICP-Brasil.OU=Autoridade Certificadora de Defesa, 0U=03277610000125.0U=Certificado PF A1,CN=TESTE:49601588400 ~

Renovaco de Certificado

Verificagiio de dados

“Para efetuar a renovacdo, o fitular do certificado declara que ndo sofreu quaisquer alteragdo em sua

desde a dados desse cerfificado.

Pagina: 171

@ Autoridade Certificadora de Defesa
N
REQUISICAO DE RENOVACAO DE CERTIFICADO DIGITAL: Pessoa Fisica Al
Termo de Renovacao
Tipo: REKEY

Representante ou Assistente do Titular do Certificado Digital




7. Clique em “Proximo”

8. Sera aberta a tela de assinatura da renovacao

Renovacdo de Certificado
Assinar renovagio

Assinatura do Dossié

| Pégina anterior | Proxima pégina |  Pagina: 111

@ Autoridade Certificadora de Defesa
R
REQUISICAO DE RENOVACAO DE CERTIFICADO DIGITAL: Pessoa Fisica Al
Termo de Renovacgao
Tipo: REKEY
Representante ou Assistente do Titular do Certificado Digital

CPF: 496.015.884-00

Name: Teste

Dt. nascimento: 23/06/2000

9. Clique em “Pr6ximo”

Assinaturas

Assinante Status da Assinatura Data Certificado

Nenhuma assinatura efetuada



10. Insira a senha do certificado e clique em “Préximo”

& Senhadorep.. — X b
Za 2
71 Informe a senha do dispositivo
| o T
Assinante | \: Senha: ""l Status da Assinatura Data Certificado
Menhuma assinatura efefuada I !
OK Cancelar L
Configurar
e
11. Abra o software “Key Utils” e gere o arquivo “.csr”
o Key Utils — * 1

Sair Ajuda
Gerar Par de Chaves  Condluir Certificado

Configuracdes da Requizdo

Verifique junto a Autoridade Certificadora quais as configuracdes adequadas para
sua solidtacdo de certificado. Essas informactes devem estar presentes em um
e-mail enviado a vocé pela Autoridade Certificadora durante a solicitacio de
certificado.

Algoritmo da Chave RSA w

Tamanho da Chave 2048

Algoritmo de Assinatura SHAZ256WIthRSA -

Essa senha ndo serd salva. Vocé predsa memorizar essa senha ou salvdda em
lugar sequro para utilizar o certificado posteriormente.

Serha  |eses

Confirmacdo da Senha seas

Gerar

Key Utils *

Seu par de chaves foi gerado com sucesso!

O par de chaves foi gravado no seguinte local:

& Ch\Users\fernandaaliria\sdk-web\tmp'2F54838D91BA99B 1 AGCFAT28CR4596155F86FTBE. csr
& Ch\Users\fernandaaliria\sdk-web\tmp'2F54838D91BA99B 1 ABCFAT28CE4596155F86FTBE. key

Atengio!

O arquive .csr (PKCS#10) deve ser apresentade a Auteridade Certificadora para concluir o processo de emissde de seu certificade digital,

Importante! O arquive key (PKC5#12) contém sua chave privada protegida pela senha que vocé escolheu e deve ser armazenado em um local seguro.
Para concluir a geragdo do seu certificado vocé deve deve obter junto a autoridade certificadora um arquivo .p7h (PKC5#7 com a cadeia de certificados).

Utilize esta ferramenta posteriormente para gerar um arquive .pfx (PKC5#12 com a cadeia de certificades) a partir dos arquives .key e.p7h.




12. Faca o Upload do arquivo “.csr” e clique em “Proximo”

& C=BR,0=ICP-Brasil,OU=Autoridade Certificadora de Defesa,0U=03277610000125,0U=Certificado PF A1,CN=TESTE:49601588400 ~

Renovacéo de Certificado:

Upload do CSR

X Limpar Tudo

A
2F54338D91BA99B1ABCFAT28CE4596155F86FTBE csr

Feito

Limpar

13. Faga o Download do Certificado e em seguida clique em “Finalizar”

O Certificado emitido com sucesso. Por favor realize o download do certificado e em seguida chique em finalizar.

Renovacéo de Certificado:

Download do Certificado

Download do Certificado

Finalizar

Desenvolvido por E-Sec - Versdo do sistema: 2.5.40



@ Seu certificado foi instalado com sucesso
O Renovagio de certificado concluida com sucesso.

Certificado

Emitido para:Tesie
Numero Serial:e04e0bb6ded692c521be6d3f0f679c6a1dcibe’
Emitido por:C=BR.0O=Ambiente de Homologacao AC Defesa,OU=Autoridade Certificadora Raiz, CN=Autoridade Certificadora de Defesa ARR
Tipo de certificado: Pessoa Fisica A1
Data de emissdo:24/06/2025 08:32:12
Inicio da validade: 24/06/2025 10:24:29

Expira em:04/07/2025 08:32:12

14. Abra novamente o software Key utils e clique na aba “Concluir Certificado”

Key Utils — >
Sair Ajuda
Gerar Par de Chaves Conduir Certificado
Chave Privada

Arguivo .key contendo a chave privada que foi gerado por este programa durante
a etapa de geracdo do par de chaves,

Mome do Arguivo

Senha

Certificado Digital
Arguivo .p7b { PKCS5#7 com a cadeia de certificados ) obtido junto a Autoridade
Certificadora.

Mome do Arguivo

Conduir

15. No campo “Nome do Arquivo” procure o arquivo”.key” gerado anteriormente
Digite a senha do certificado no campo “Senha”

Em certificado digital procure o arquivo (.p7c) gerado no passo 13

Clique em “Concluir”



Key Utils — =
Sair Ajuda
Gerar Par de Chaves ~ Concluir Certificado

Chave Privada

Arquivo .key contendo a chave privada gue foi gerado por este programa durante
a etapa de geracdo do par de chaves.

Mome do Arquive
veb\tmpY2F 5483802 1EAS9E LAGCFAT28C64596 155F36F 7TBE. key

Senha

Certificado Digital

Arquivo .p7b { PKCS#7 com a cadeia de certificados ) obtido junto a Autoridade

Certificadora.

Mome do Arquive

|C\Users\fernandaaliria\Desktopteste_ 49601538400, p7c
Conduir

16. Seu certificado sera renovado

Sair

juda
Gerar Par de Chaves Conduir Certificado

Chave Privada

Arquivo .key contendo a chave privada gue foi gerado por este programa durante
a etapa de geracdo do par de chaves.

Mome do Arquivo

uehltmn\2E 548 38N0 1RAQGR 1AACEATIRCA4505155FERAE TRE ke |

Key Utils *

O certificado foi gerado com sucesso!

O mesmeo foi armazenade ne seguinte localk

@ ChUsers\fernandaaliria\desktop\TESTE 49601588400, pfx

Mome do Arquivo

C:\Users ||,f'ernan|:|aa.liria'|.Deskto|: 'l,heste__49601588400. p7c ™




