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APROVAÇAO

Aprovo o Plano Diretor de Tecnologia da Informação e Comunicações - PDTIC (2024-2025),

para cumprimento e execução pela Autoridade Certificadora de Defesa (AC Defesa), elaborado com

base no Plano Estratégico do Exército (PEEx) e no Plano de Gestâo do DepaÍamento de Ciência e

Tecnologia (DCT). Autorizo sua publicação em Boletim Interno para fins de registro.

Brasília - DF, 3l de dezembro de 2023.
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COMITÊ GESTOR DE TECNOLOGIÂ DA INTORMAÇÃO E COMUNICAÇÕES (CGTIC)

O Chefe da Autoridade Certificadora de DeÍêsa (AC DeÍ'esa), no exercício de suas atribuições e

considerando a necessidade de implementar parâmetros e diretrizes nas ações de Tecnologia da

lnformação e Comunicações (TIC) para assegurar o cumprimento das políticas institucionais da AC

Defesa e das recomendações estabelecidas na Instrução Normativa da Secretaria de Govemo Digital

(SGD/Ministério da Economia (ME) n' l, de 4 de abril de 2019 e Instrução Normativa da Secretaria

de Governo Digital (SGD)/Ministério da Economia (ME) n' 94, de 23 de dezembro de 2022, regida

pela Lei no 14.133. de 2021, por meio do Boletim Intemo no 51, de 13 dezembro de 2023, da AC

Defesa resolveu instituit no âmbito daAC Defesa. o Comitê de Elaboração e Revisão do Plano Diretor

de Tecnologia da Informação e Comunicações, que deverá atuar como Comitê Cestor de Tecnologia da

Informação e Comunicações (CGTIC), como colegiado de caráter consultivo e permanente. com

responsabilidades de cunho estratégico e executivo.

Participam do Comitê o Chefe de Gabinete da AC Defesa. o Coordenador da AC Defesa. o

Chefe da Autoridade Certificadora Principal da AC Defesa, o Chefe da Autoridade Certificadora

Reserva da AC Defesa e o Chefe da Subseção de Aquisições, Contratos e Orçamento.

Entre as diversas competências, o Chefe daAC Defesa determinou que o Comitê supervisione e

oriente a elaboração do PDTIC, observadas as diretrizes estabelecidas na política de Tecnologia da

lnformação (Tl) do Govemo Federal e do Exército Brasileiro, respeitadas as peculiaridades técnicas e

funcionais da AC Defesa.
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Beurpn DE ELABoRAÇÃo r nrvrsÂo Do pl,Arlo DTREToR DE TECNoLocIA DA
lNroRnrnçÃo r couuxlcaçÕes

Conforme determinação descrita no BI Nr no 5l de 13 de dezembro de 2023, da AC Defesa. foi

non:eado o Comitê de Elaboração e Revisão do Plano Diretor de Tecnologia da Informação e

Comunicações (PDTIC) da AC Defesa, relativo ao período de 2O24 a2025 como se segue:

Posto /
Graduaçâo

Nome Seção

Cel JOSE GARCIA DALUZ Chefe de Gabinete da AC
Defesa

Maj ALEXANDRE AMORIM PEREIRA JUNIOR
Coordenador e Chefe da
Autoridade Certifi cadora
Principal da AC Defesa

CT BRUNO MENEZES DOS SANTOS
Chefe da Autoridade
Certificadora Reserva

Cap Rl LUIZ CARLOS MATTOS PACHECO
Chefe da Subseção de
Aquisições, Contratos e
Orçamento
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PLANO DIRETOR DE TECNOLOCIÂ DA INFORMAÇÃO E COMUNICAÇÔES (PDTIC)
2021-2025

APRESENTAçÃO

O Plano Diretor de Tecnologia da Informação e Comunicações (PDTIC), é uma ferramenta de

govemança de TI e de apoio à tomada de decisão para o gestor, capacitando-o a agir de forma proativa

no que se refere a TIC. O PDTIC é um inskumento de planejamento e orientâção para as contratações

de bens e serviços de TIC.

A lnstrução Normativa SGD/ME n' I , de 4 de abril de 2019 e a Instrução Normativa da

secretaria de covemo Digital (sGD)i}{inisterio da Economia (ME) n'94, de 23 de dezembro de 2022,

determinam que qualquer contratação ou aquisição de bens e sen,iços relacionados a TIC devem estar

de acordo com planejamento definido no PDTIC da instituição. Desta forma, necessidades não

especificadas no Plano não serão contempladas até sua inclusão nas revisões previstas durante a

vigência do PDTIC.

A elaboração do Plano visa orientar os prôcessos de contratação na área de TlC, alinhar o uso

dos recursos destinados à TIC para a aquisição de material de consumo. serviços. infraestrutura e

soluçôes aos objetivos institucionais do órgão. justificar os recursos aplicados em TI de florma a

atender as orientações dos órgãos de controle e garantir a observância aos princípios da Administração

Pública.

O presente plano tem como abrangência as necessidades da AC Defesa como Organização

Militar (OM) vinculada administrativamente ao Centro Integrado de Telemática do Exército (ClTEx),

em conformidade com a Portaria-sEF/c Ex n" l5l, de l9 de agosto de 2021 e englobam aquisições na

área de TlC.

o período de validade é de 2 anos e abrange as necessidades de TIC dos anos de 2024 ez02s.

O PDTIC deverá ser revisado anualmente, no segundo sem€stre do ano,, ou de forma
inopinada, caso seja necessário.
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PLANO DIRETOR DE TECNOLOGIA DA INFORMAÇÃO E CO]VTUNICAÇÕES (PDTIC)
2024 - 2025

I. INTRODUÇAO

A Autoridade Certificadora de Defesa - AC Defesa é uma Organização Militar, sem autonomia

administrativa, vinculada administrativamente ao Centro Integrado de Telernática do Exército -
ClTEx. ambos com Sede em Brasília - DF, desde lo de outubro de 2021, para todos os fins

administrativos. conforme Portaria - SEF/C Ex n' l5 I , de l9 de agosto de 2021 .

Com essa vinculação. o CITEx é o responsável pela execução dos recursos financeiros e pela

gestâo dos contratos firmados para in\.estimento e custeio da AC Defesa.

Como órgãos pertencentes à administração pública, a AC Defesa e o CITEx estão atentos à

necessidade de se fazer cumprir o princípio constitucional da eficiência e as disposições contidas no

Inciso l, do Art. 6o. do Decrelo-Lei no 200167. que se refere à necessidade de um processo de

planejamento que organize estratégias, ações, prazos, recursos financeiros, humanos e materiais, a fim

de eliminar a possibilidade de desperdício de recursos públicos e de prejuízo ao cumprimento dos

objetivos institucionais da organização.

Os órgãos de controle de govemo, em especial o Tribunal de Contas da União (TCU), há muito

vêm enfatizando a necessidade de que os órgãos públicos, antes de executarem seus gastos

relacionados à TlC. devem elaborar um planejamento que contemple metas e ações alinhadas aos

objetivos institucionais da instituição.

Motivado pelos acórdãos do TCU, essa recomendação se tomou obrigatória em face da publicação

da lnstrução Normativa SGD,ME n' l, de 4 de abril de 2019 e Instrução Normativa SGD/ME no 94,23

de dezembro de 2022, Semetaria de Govemo Digital do Ministério da Economia, órgão central do

Sistema de Administração dos Recursos de Tecnologia da Informação (SISP). Segundo o art. 2o, inciso

XXV das INOl e IN94, o PDTIC é instrumento de diagnóstico. planejamento e gestão dos recursos e

processos de TIC. com o objetivo de atender às necessidades finalísticas e de informação de um órgão

ou entidade para um determinado período.

A elaboração do PDTIC visa. dentre outros objetivos, atender às orienêções dos órgãos de

controle, orientar os processos de contratação na área de TIC, alinhar o uso dos recursos de TIC aos

objetivos institucionais do órgão e garantir a observância aos princípios da Administração Pública.

O PDTIC. como instrumento de planejamento e orientação a todas as contratagões e servi
Plâno Di.etor de Tecnologia da Informação e Comunicações PD-llC 2024 / 2025.............. ....8/58
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PLANO DIRETOR DE TECNOLOGI.{ DA INFORMAÇÃO E COMUNÍCAÇÕES (PDTIC)
2024 -202s

executâdos na área de TIC, deve ter seus princípios e diretrizes aliúados aos objetivos de negócio da

AC Detbsa, para possibilitar o melhor uso dos recursos de TIC no cumprimento de seus objetivos

institucionais. Assim sendo, este PDTIC foi elaborado em harmonia com a Estratégia de Governança

Digital (EGD) do Govemo Federal e com os seguintes documentos institucionais: Plano Esfatégico do

Exército (PEEx); Plano de Gestão do Departamento de Ciência e Tecnologia (DCT); e Plano de

Descentralização de Recursos (PDR) - DCT (anuais).

Assim, os Objetivos Estratégicos de Proteção Cibemética (OEPC) da AC Defesa devem se alinhar

aos Objetivos Estratégicos de Ciência Tecnologia e Inovação do DCT (OECTI/DCT) para garantir o

cumprimento da estratégia propostâ. O PDR DCT materializa o planejamento anual de execução da

estratégia.

O PDTIC da AC Defesa enquanto resultado do processo de planejamento que envolve a área de

TlC. se propõe a identificaq por meio da análise das estratégias institucionais. as necessidades de bens.

serviços e soluções de TIC da instituição. Além disso, estabelece diretrizes. metas e ações que, com o

auxílio dos recursos humanos, materiais e financeiros, buscam satisfazer as demandas das áreas de

negócio da AC Defesa.

2. TERMOS DE ABREVIATURA

Tabela l: Lista de abreyiações

Sigla Descrição

AC Defesa Autoridade Certificadora de Defesa

AGC) Assessoria de Gestão Orçamentária

ARH Assessoria de Recursos Humanos

Art. Artigo

BI Boletim Intemo

CETI Cloncepção Estratógica do Exército

CGTIC Comitê Gestor de Tecnologia da Informação e Comunicações

CI'IEx Centro Integrado de Telemática do Exército

Plano Diretor de Tecnologia da Informação e Comunicações PDTIC 2024 / 2025
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PLÂNO DIRETOR DE TECNOLOGIA DA INFORMAÇÃO E COMT]NTCAÇÓES (PDTIC)
2024 - 2025

Sigla Descrição

Cmdo Com GE

Ex
Cornando de Comunicações e Guerra Eletrônica do Exército

COBIT Control Objectives for Ínformation and related Technology

DCEM

DCI Divisão de Coordenação e Integração

DCT Departamento de Ciência e Tecnologia

DG() Diretoria de Gestão Orçamenúria

D6SI Divisão de Gestão da Segurança da Informação

LJI} Exército Brasileiro

EBNcr Rede de Dados Corporativa do Exército

ECiD Estratégia de Govemança Digital

EGI't Estratégia Ceral de Tecnologia da lnformação

Et\4E Estado-Maior do Exército

CED Gerenciamento Eletrônico de Documentos

IaaS Infraestrutura como Serviço

ICT Instituições de Ciência e Tecnologia

ID ldentificador (ou Código de ldentificação)

IEFEx Instituto de Economia de Finanças do Exército

INOI Instrução Normativa SGDÀ4E n" l, de 4 de abril de 2019

Instrução Normativa SGD,4víE n' 94. de 23 de dezembro de 2022

INPI Instituto Nacional de Propriedade lndusrrial

ilil. Information Technology Intiastructure Library

Mt, Ministério da Economia

NIT/DCT Núcleo de Inovação Tecnológica no âmbito do DCT

OEE Objetivos Estratégicos do Exército

Plano Diretor de Tecnologia da Informação e Comunicações PDTIC 2024 I 2025........ .......10i58
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PLANO DIRETOR DE TECNOLOGI,A DA INFORMAÇÃO E COMUNICAÇÓES (PDTIC)
2024 -2025

Sigla Descrição

OEPC1 Objetivos Estratégicos de Proteção Cibernética

oEC'n Objetivos Estratégicos de Ciência Tecnologia e Inovação

OM Organização Militar

OI\4DS Organizações M ilitares Diretamente Subordinadas

PaaS Plataforma como Serviço

PDCDN Programa de Defesa Cibemética na Defesa Nacional

PDC Princípios e Diretrizes Gerais

Plano de Descentralização de Recursos

PDTIC Plano Diretor de Tecnologia da Informação e Comunicações

Plano Estratégico de Ciência, Tecnologia e lnovaçã

PÉ,Ex Plano Estratégico do Exército

PÜ'II Plano Estratégico de Tecnologia da Informação

PIM Projetos de Inovação e Melhoria

PIT Plano Intemo de Trabalho

SaaS Software como Serviço

SC'?FTer Sistema de Comando e Controle da Força Terrestre

SCTIEx Sistema de Ciência" Tecnologia e Inovação do Exército

SEC'LT

Secretaria de Govemo Digital

Sistema Integrado de Administraçào Financeira do Coverno

SINFOEx Sisterna de Informações do Exército

SisMC' Sistema Militar de Comando e Controle

SisNC Sistema de Notas de Crédito

SISP Sistema de Administração dos Recursos de Tecnologia da Infonnação

SisPl'f

Plano Diretor de Tecnologia da Informação e Comunicações PDTIC 2021 I 2025 ...t l/58
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PECTI

Sistema Estratégico de Comando e Controle do Exército

SGD

STAFI

Sistema de Planejamento e Aplicação do Plano Intemo de Trabalho
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2024 -2025

Sigla Descrição

st r Seção de lnovação Tecnológica

SI,I'I Secretaria de Logística e Tecnologia da Informação

SMDO Sistema de Medição de Desempenho Organizacional

TCL] Tribunal de Contas da União

1l Tecnologia da Informação

'nc Tecnologia da Informação e Comunicações

Tithelo 2: Glossário

Termo Descrição

Bens de TI

Itens ou equipamentos compostos por hardware e software embarcados e

não integrantes de uma Solução de TI, que dão suporte automatizado â

uma ou mais etapas do ciclo da informação.

Capacitação

Processo permanente e deliberado de aprendizagem. com o propósito de

contribuir para o desenvolvimento de competências institucionais por

meio do desenvolvimento de competências individuais.

Ciclo da Informação
Conjunto de processos e técúicas utilizado para obter, processar,

aÍrnazenar, disseminar e fazer uso de informações.

(:OBIT

Contol Objectives for InformaÍion and relaíed Technologt - é um

framework com objetivos de conÍrole, mapas de auditoria. ferramentas

para a sua implementação e. pfincipalmente, um guia com técnicas de

gerenciamenÍo.

Conformidade
Estar em hamtonia com algo ou de acordo com. Qualidade de quem se

conforma, ou de que está em concordância.

Plano Diretor de Tecnologia da Informação e Comunicaçô€s PDÍIC 2024 / 2025.. ...........12i58
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PLANO DIRETOR DE TECNOLOGI,{ DA INFORMAÇÃO E COMUNICAÇÕES (PDTIC)
2024 - 2025

Termo Descrição

Controle de Acesso

Processo que limita e controla o acesso â recursos de um sistema de

computador; um controle lógico e fisico com a finalidade de proteger

contra entrada ou uso não autorizados.

Framework
Abstração que une códigos comuns enfe vários projetos de software

provendo uma funcionalidade genérica.

Cestâo Estratégica

Conceito que inclui os diversos processos de planejamento,

gerenciamento e monitoramento da estratégia. Inclui os processos de

desenvolvimento, planejamento, alinhamento, análise e aprendizado da

estratégia.

Govemança de TI

Consiste em aspectos de liderança, estrutura organizacional e processos

que garantam que a área de TI da organização supoÍe e aprimore os

objetivos e as estratégiâs da organizaçío. É de responsabilidade dos

executivos e da alta direção.

lnfraestrutura como

Serviço IaaS

E o provisionamento pelo fornecedor de processamento, amlazenamento,

comunicação de rede e outros recursos fundamentais de computação, nos

quais o cliente pode instalar e executar softwares em geral. incluindo

sistemas operacionais (que pode vir instalado) e aplicativos.

ITIL

I4formotion Technologt Infraestructtre Libraryt - é um conjunto de boas

práticas para serem aplicadas na infraestrutura. operação e gerenciamento

de serviços de tecnologia da informação

Melhores práticas
Atividade ou processo provado, usado com sucesso por múltiplas

organizaçôes.

Modemização

tecnológica
Mudança de infraestrutura de hardware e/ou software.
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PLANO DIRETOR DE TECNOLOGI,{ DA INFORMAÇÃO E COMUNICAÇÔES (PDTTC)
2024 -2025

Tenno Descrição

Objetivos Estatégicos

Os objetivos estÍatégicos são resultados quantitativos e/ou qualitativos,

expressos normalmente com o verbo no infinitivo, que a organização se

propõe a alcançar num determinado espaço de tempo.

Planejamento

Estratégico de TIC

Processo de construção do Plano Estratégico de TIC, objetivando garantir

que as metas e objetivos da TI estejam alinhados aos objetivos do negócio

ou Instituição.

Plataforma como

Serviço PaaS

Os recursos fomecidos são linguagens de programação, bibliotecas.

serviços e feramentas de suporte ao desenvolvimento de aplicações, para

que o cliente possa implantar, na infraestrutura da nuvem, aplicativos

criados ou adquiridos por ele.

Processo

Conjunto definido rle atividades ou comportamentos executados por

humanos ou máquinas para alcançar uma ou mais metâs. Os processos são

disparados por eventos específicos e apresentam um ou mais resultados

que podem conduzir ao término do processo ou a ôutro processo,

Processos são compostos por várias tarefas ou atividades inter-

relacionadas e consomem recursos na sua execução (tempo, dinheiro,

materiais).

Projeto
Esforço temporário empreendido para criar um produto, serviço ou

resultado exclusivo. (Guia PMBOK@,. 5' Edição)

Recursos de

Tecnologia da

Infbrmação

Conjunto formado pelos bens e serviços de tecnologia da informação que

constituem a infraestrutura tecnológica de suporte âutômatizado ao ciclo

da informação, que envolve as atividades de produção, coleta. tratâmento,

armâzenamento, transmissão, recepção, comunicação e disseminação.

Ações que objetivam viabilizar e asseguraÍ a disponibilidade, a

integridade. a confidencialidade e a autenticidade das informações.

Plano Diretor de Tecnologia da [nformaçâo e Comunicaçôes PD IIC 2024 I 2025 t4r58
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PLANO DIROTOR Df, TECNOLOGIA DA INFORMÀÇÃO E COMUNTCAÇÔES (PDTIC)
2024 - 2025

Termo Descrição

Serviços de TI

É um nreio de entregar valor ao cliente. facilitando a obtenção dos

resultados que os clientes querem alcançar sem que estes assumam a

propriedade dos custos e riscos inercntes

SIAFI

E o Sistema Integrado de Administração Financeira do Govemo Federal

que consiste no principal instrumento utilizado para registro.

acompanhamento e controle da execução orçamentária. financeira e

patrimonial do Govemo Federal.

Sistemas Corporativos
Sistemas de informação mantidos ou desenvolvidos pelas Forças

Singulares (Marinha. Exército e Aeronáutica) e pelo Ministério da DeÍbsa.

Software como Serviço
(SaaS)

É a possibilidade de o cliente utilizar aplicações do provedor de serviços

na infraestrutura de nuvem, que são acessíveis de forma transparente.

Solução de TI

Conjunto de bens e/ou serviços de Tecnologia da lnformação e automação

que se integram para o alcance dos resultados prctendidos com a

contratação.

Tecnologia da

Informação (TÍ)

Ativo estratégico que apoia processos de negócios institucionais,

mediante a conjugação de recursos. processos e técnicas utilizadas para

obter, processar, arrnavenar. disseminar e fazer uso de informações.

3. METODOLOGIAAPLICADA

O Plano Diretor de Tecnologia da Informação e Comunicações (PDTIC) 2024-2025 da AC Defesa.

foi elaborado. baseado no Guia de PDTI do SISB v2.1, desenvolvido pelo Ministério do Planejamento,

Orçamento e Gestão. publicado em 2021. O processo de elaboração do PDTIC foi dividido em três

fases: preparação" diagnóstico e planejamento (Figura I ).
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PÍcDâià(ão DiágÍÉdi(o

(Situô(ão dêrei.dô)

Pl.od.mcnto

Figtra I : Fases do Metodologia de Elaboração do PDTI('

Na fase de preparação, foram realizadas diversas reuniões com chefes das Seções da AC Defesa

com intuito de amadurecer o desenvolvimento do Plano, esclarecer a impoúância do documento e da

participação de todos. Também foi realizada a revisão da documentação em referência para gârantia do

alinhamento estratégico das ações do presenÍe plano. Ao final desta fase, foram definidos: abrangência

e período do PDTIC. equipe de elaboração, metodologia de elaboração. documentos de rcferência e

por fim o plano de trâbâlho.

A fase de diagnóstico foi iniciada prelo levantamento de informações, realizado pela equipe de

elaboração do PDTIC, no qual foi possível levantar de forma diretâ e objetiva a situação atual e as

necessidades futuras em termos de recursos de TI das Seções. Após esse levantamento de necessidades

de recursos de TI (lnfraestrutura. serviços, pessoal e capacitação) foi realizada a consolidação e

alinhamento destas necessidades aos objetivos estratégicos de TI do Exército e. por fim, a aprovação

do invenário.

Na fase de Planejamento foi estabelecido do Plano de Metas para aquisição das necessidades,

baseado no Guia de Contratação de Soluções de Tecnologia da lnformação da Secretaria de Tecnologia

da Informação e Comunicação (SETIC) e consolidação das necessidades de capacitação baseada nos

eixos temáticos de capacitações do SISP e por fim, a consolidação e aprovação da minuta do PDTIC.
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4. DOCUMENTOS DE RETERÊNCIA

Tabela 3: Referências

Rcíerência Descrição

Control Ohjectives for
Inform al i on and Re I ate d

Technologt (COBIT)

PO I - Definir urn Plano Estratégico de TI

POl.2 -Alinhamento entre TI e Negócio

PO I .4 - Plano Estratégico de TI

Eixos Temáticos para

Capacitação no S[SP.

Constitui-se de um documento estratégico que poderá ser

utilizado para subsidiar a elaboração de Planos de Capacitação,

de forma a oferecer domínios do conhecimento relâcionados às

principais áreas de TIC no âmbito do SISP.

Estrategia de Govemança Digital

da Administração Pública Federal

2020-2022

DocumenÍo que define os objetivos estrâtégicos. metas e

indicadores da Política de Govemança Digital, estabelecida

pelo Decreto n' 10.332. de 28 de abril de 2020 (alterado pelos

Decretos n' I 0.996/ 2022 e n" 11 .2601 2022). além de legitimar,

dá publicidade ao plano estratégico junto a todos os órgãos da

administração pirblica e à sociedade,

Guia de Boas Práticas em

Contratação de Soluções de

Tecnologia da Informação V 3.0 -

20t7

Descreve os processos, atividades e artefatos do MCTI, com o

objetivo de apoiar os profissionais na realização de

contratações de Soluções de TI.

Guia de elaboração de PDTI do

SISP-versão 2.1. de 2021

O Guia de PDTIC do SISP tem por finalidade disponibilizar

informações para auxiliar a elaboração e o acompanlmmento de

um Plano Diretor de Tecnologia de Infonnação e Comunicação

- PDTIC, com conteúdo e qualidade minimos para aprimorar a

gestão da Tecnologia da Informação nos órgãos da

Administração Pública Federal -APF
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Rcferência Descrição

Plano Estratégico do Exército

(PEEx 2020-2023)

O Plano Estratégico do Exército (PEEx) direciona o esforço

dos investimentos na Força para o quadriênio 2020-2023,

dando prosseguimento ao processo de TRANSFORMAÇÃO

do Exército rurno à Era do Conhecimento.

Iníormut ion Tb c hnolog,

lnfrostruchre Lihrary (ITIL V3)

Conjunto de boas púticas a serem aplicadas na infraestrutura,

operação e manutenção de serviços de tecnologia da

informação.

Instrução Normativa SGDÀtÍE no

I, de 4 de abril de 2019

Dispõe sobre o processo de contratação de soluções de

Tecnologia da lnformação e Comunicação - TIC pelos órgãos e

entidades integrantes do Sistema de Administrâção dos

Recursos de Tecnologia da lnformação - SISP do Poder

Executivo Federal

I nstrução Normativa SGDÀ4E n'

94. de 23 de dezembro de 2022

Dispõe sobre o processo de contratação de soluções de

Tecnologia da Informação e Comunicação - TIC pelos órgâos e

entidades integrantes do Sistema de Administração dos

Recursos de Tecnologia da lnformação - SISP do Poder

Executivo Federal. para a Nova Lei de Licitações no

14.13312021.

Plano Estratégico de Ciência,

Tecnologia e Inovação 2020 -
2023 (PECTT)

O PECTI deve ser entendido como um referencial para

reflexão, construção de conhecimentos e ações. E um

instrumento que faz a conexão entre um determinado objctivo

estratégico e os caminhos para sua operacionalização,
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Referência Descrição

Plano Estratégico de Tecnologia

da lnformação - EB I 0-P-01 .002

Política de Tecnologia da

lnformação e Comunicações do

Exército - EBl0-P-01.000

Sistema Integrado de

Administração Finance ira do

Principal instrumento utilizado para regisúo, acompanhamento

e controle da execução orçamentária. financeira e patrimonial

do Govemo Federal.

Diretriz de Irnplantação do

Programa de Defesa Cibernética

nâ Defesa Nacional - PDCDN

O Programa de Defesa Cibemética na Defesa Nacional -
(PDCDN) é o instrumento.que tem por objetivo dotar o

Ministério da Defesa e as Forças Armadas da estrutura de

defesa necessária para desenvolver eficazmente todo o espectro

das ações cibernéticas, possibilitando atuar com liberdade de

ação no espaço cibemético de interesse da Defesa Nacional e

negando essa possibilidade aos oponente.

Plano Diretor de Tecnologia da Informação e Comunicagôes PD-llC 2024 I 2025 t9;58
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Tem por finalidade, orientâr a consecução dos Objetivos

Estratégicos de Tecnologia da Informação (OETI). definidos na

Concepçâo Estratégica de Tecnologia da Informação (CETI) e

alinhados com o Sistema de Planejamento do Exército

(SIPLEx). por meio do estabelecimento das Estratégias de

Tecnologia da Informação (TI). Ações Estratégicas de Tl,

atividades planejadas e metas pâra as Organizações Militares

(OM) do Exército Brasileiro (EB).

Tem por finalidade estabelecer objetivos e orientações gerais

para o Exército Brasileiro (EB) acerca da condução da

Govemança de Tecnologia da Informação e Comunicações

(TIC) com vista ao cumprimento de suas missões

constitucionais, contribuindo para a manutenção de elevados

níveis de prontidão da Força.

Governo Federal - SIAFI
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Rcfcrência Descricão

Declaração de Escopo do

Programa de Defesa Cibemética

na Defesa Nacional - PDCDN

Declaração de Práticas de

Certiticação da AC Delesa - DPC

Política de Segurança da AC

Defesa - PS

Define o escopo do PDCDN, estâbelecendo suas premissas e

especificando suas entregâs. beneflcios a serem alcançados,

exclusões específi cas e restrições.

Esta declaração descreve as práticas e os procedimentos

empregados pela Autoridade Certificadora de Defesa (AC

DEFESA) na execução dos seus serviços. adotando a estruturâ

recomendada pelo DOCJCP-OS do Comitê Gestor da ICP-

Brasil.

Este documento tem por finalidade estabelecer as diretrizes de

segurançâ adotadas pela Autoridade Certificadora de Defesa

(AC DEFESA). Diretrizes essas, que fundamentâm âs normâs e

os procedimentos de segurança implementados pela instituição.

5. PRINCÍPIOS E DIRETRIZES

Os princípios e diretrizes são proposições e instruções fundamentais parâ se estabelecer um plano.

Por se tratar de uma Organização Militar que tem como finalidade a atuagão na área de TIC. as

diretrizes contidas no Plano de Gesüio do DCT devem ser consideradas na confecção do presente

plano.

Na Tabgbr' apresentâ os princípios e diretrizes gerais que norteiam a elaboração e execução deste

PDTIC.

Tabela 1: Princípios e Diretrizes Gerais (PDG.)

It) Descrição Origem

PDGI Todas as contratações deverão ser precedidas de planejamento

elaborado em harmonia com o PDTIC e alinhado ao

planejamento estratégico do órgão ou entidade.

Instrução Normativa

SGD^48 n' I. de 4 de

abril de 2019 e
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Instrução Normativa

SGDÀ4E n'94. de 23 de

dezenrbro de 2022

PDC2

Todos os servigos e processos de TI, principalmente os que

têm caráter crítico para a organização, devem ser monitorados

(planejados. organizados. documentados. implementados,

medidos, acompanhados, avaliados e melhorados).

COBIT - Contrul

Objectiws for
Information and related

Technologt;

ITIL-Information

Tb c h no lo g: I nfr as t ruc t ure

Library

PDG3

Melhoria da govemança e da gestão dos processos de trabalho

que dão suporte aos serviços e às políticas públicas mediante

a utilização de recursos tecnológicos. contribuindo para o

alcance de modernização da gestão da APF.

Estratégia de Govemança

Digital - EGD

(oE.0s)

5,1 Diretrizes do Chefe do Departâmento de Ciência e Tecnologia

Pontos Focais de Atuagão

- Fortalecimento das capacidades gerenciais e operativas do EB, pelo emprego de Ciência.
Tecnologia e lnovação (CT&l), para o enfrenaamento dos desafios da guerra do futuro.

- Valorização da gestão do conhecimento e da inovação

- Capacitação científico-tecnológica dos recursos humanos para enfrentar os desafios dos futuros
conflitos. alicerçada na ética militar.

- Obtenção de capacidades cibeméticas e inserção estratégica do setor cibemético.

- Ênfase nos sistemas de informações e de comando e controle como fatores críticos para as
operações militares e para as atividâdes de apoio à Força Têrrestre.
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- Consolidação da gestão do ciclo de vida de sistemas e materiais de emprego militar como fator
fundamental para a sustentabilidade e a atualização da capacidade operativa da Força Terrestre.

5.2 Diretrizes do Chefe da AC Defesa

As diretrizes do Chefe daAC Defesa estão divididas em Cerais e Específicas.

- O exercício dos princípios éticos deverá ser permanentemente estimulado e valorizado.

- O impacto ambiental decorrente das atividades de TIC deverá ser evitado. minimizado ou

mitigado. Devem-se âdotar práticas de sustentabilidade para a preservação do meio ambiente,

execuÍando medidas legais de descarte, principalmente dos ativos de TIC, de pilhas/baterias e de

resíduos quínicos.

- A otimização dos processos deveú ser permanentemente buscada, com base na máxima

integração entre as áreas e as atividades técnicas e administrâtivas, no uso intensivo da informatização

e na transparência aos usuários.

- Os investimentos em infraestrutura deverão ser analisados, planejados e priorizados quanto aos

objetivos sistêmicos e organizacionais, urgência" relação custo-efetividade, diretrizes e orientações do

DCT. análise prospectiva e monitoramento das tendências, nacionais e intemacionais, nas áreas

tccnológicas afetas à TIC.

- Os esforços para a prevenção de emos e falhas deverão constituir pnítica amplamente

disseminada, particulârmente na gestão de todos os processos organizacionais.

- A otimização qualitativa dos recursos humanos deve ser considerada como ação priori!ária, por
Plano Diretor de Tecnologia da lnformação e Comunicações PDTIC 2024 I 2025.- . ...22t58
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5.2.1 Gerais

- Os princípios, deveres e valores institucionais do Exército (Hierarquia. Disciplina, Patriotismo,

Dever, Lealdade, Probidade, Coragem, Camaradagem, Espírito de Corpo e Confiança) deverão ser

permanentemente vivenciados.

- Os princípios constitucionais da legalidade, impessoalidade. moralidade. publicidade e

eficiência deverão ser plenamente obsen ados na gestâo do patrimônio e dos recursos disponíveis.

- O desempenho organizacional e o individual deverâo orientar-se pelos resultados e sua

avaliação fundamentar-se em indicadores de desempenho, os quais deverão ser adobdos para todos os

projetos e atividades finalísticas e de apoio.
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meio do treinamento e dô aperfeiçoamento.

- Os problemas devem ser diagnosticados com precisão, objetividade e isenção. Avaliações

superficiais e/ou tendenciosas levam a ações equivocadas e dispersivas em esforços; avaliações

precisas conduzem a ações focadas, eficientes e eficazes.

5,2.2 Específicas
As Diretrizes Específicas estão divididas quanto a Projetos, Capacitação de Recursos Humanos,

Gestlio Financeira. Processos, Relações lnstitucionais e Comunicação Social. Gestão de Segurança da

Informação e Combate à Fraude e Com:pção.

5.2.2.1 Quanto aos Projetos

Projetos são os vetores de construção do futuro da organização. O valor de um projeto é

diretamente proporcional ao quanto ele agrega de efetividade à organização, ou seja. corresponde ao

somâtório dos resultados extemos à organização que atendem a demandas dos clientes e usuários.

Durante a fase preliminar de definição de um projeto, é fundamental o cuidadoso

estâbeleeimento de seu escopo (condiciona a direção e o sentido do vetor), dos prazos (cronogramas) e

do orçamento (condicionam a intensidade do vetor). O planejamento com o nível de detalhamento

adequado é fator crítico de sucesso na execução futura do projeto.

Para o êxito de um pmjeto, é indispensável. ainda, o seu efetivo controle pela equipe que o

gerencia. Para tanto, a situação inícial e o andamento do projeto devem ser avaliados objetivamente

por nreio de adequados indicadores. Com vistas a garantir o apoio continuado ao projeto e o

alinhamento com seu escopo. cronogramas e orçamentos, o gerente do pro.leto deve valer-se de

indicadores formulados com base em critérios que representem valor para os clientes e usuários. Dessa

forma, por meio de sua medição periódica, será capaz de comprovar os ganhos parciais e finais

decorrentes da implementação do projeto.

A alocação inicial de recursos. ouvida a área técnica relacionada com o escopo do projeto,

estará condicionada à aprovação da documentação de definição do projeto pela Chefia da AC Defesa,

respeitada a legislação aplicável no âmbito do Exército Brasileiro. As provisões das parcelas

subsequentes de recursos financeiros deverão ocorrer na medida em que os marcos programados

durante a etapa de planejamento sejam atingidos e as entregas previstas sejam realizadas. Os

indicadores previamente formulados deverão ser os instrumentos de comprovação do cumprimento de

Plano Diretor de Tecnologia da Informaçâo e Comunicações PD'llC 2024 ! 2025 23is8
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objetivos e metas.

Os projetos no âmbito da AC Defesa deverão priorizar

o aperfeiçoamento e a modemização da infraestrutura de TlC, em especial dos

ativos de rede e de processamento e de armazenamento de dados, de modo a

propiciar largura de banda, velocidade de processamentro, robustez. resiliência.

segurança de dados e contingência compatíveis com os níveis. atuais e futuros, de

qualidade dos serviços e de continuidade. disponibilidade, integridade e

autenticidade da informação, demandados pelos clientes da AC Defesa;

a disseminação das melhores pniticas para a prestação de serviços de Tecnologia da

Infonnação, como por exemplo o Control Objectives for lnformation and Related

Technology (COBIT) e o lnformation Technology Infrastructure Library (ITIL); e

outros objetivos estabelecidos pelo Escalão Superior.

5,2.2,2 Quanto à Capacitação de Recu rsos Humanos

Deverão ser evitadas as iniciativas de capacitação pulverizadas, sem o devido planejamento.

integração e coordenação no âmbito da AC Defesa. de modo a evitar a dispersão de esforços e

recursos. Nesse sentido, a Seção de Administração (SA) é responúvel por planejar, integrar, coordenar

e contmlar as atividades de capacitação no âmbito da AC Defesa, a partir de um amplo levantamento

das necessidades de capacitação.

fonna gratuita e na modalidade a distância pelo Instituto de Economia de Finanças do Exérci
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O conceito de necessidades de capacitação deve ser entendido como as capacidades

administrativas, gerenciais, técnicas e operacionais indispenúveis ao exercício dos cargos previstos na

Portaria GM-MD no 1.672. de l7 de nrarço de 2023. Derivam não apenas da área tecnológica, mas

abrangem. tambérn, a adequada preparação para o exercício de funções administrativas. de modo a

garantir â excelência e a conduta ética na gestão de pessoal, patrimonial, financeira e de conratos. Os

agentes da administração devem estar habilitados a proporcionar o adequado apoio às atividades

Íinalísticas, disponibilizando serviços intemos e garântindo a qualidade final dos produtos e serviços

adquiridos. segundo os requisitos e critérios preestabelecidos. Especial atenção deve ser dispensada à

capacitação dos substitutos dos agentes diretos da administração. com vistas a evitar soluções de

continuidade indesejáveis durante os afastamentos dos agentes titulares, bem como à capacitação

continuada de gestores e fiscais de contratos, por meio sobretudo de cursos e estágios oferecidos de
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(lEFEx), pela Escola Nacional de Administração Pública (ENAP) e pelo Tribunal de Contas da União

(1'CU).

As oportunidades de capacitação proporcionadas pelo Exército (cursos em Estabelecimentos de

Ensino e Centros de Instrução do Exército. Planos de Cursos e Estrígios realizados fora da Foça,

nacionais e no exterior) devem ser exploradas ao máximo, reservando-se os recursos financeiros à

disposição da AC Defesa para o custeio de cursos específicos. cursos nas escolas de governo e sem

equivalente nos outros programas de capacitação do EB. O produto consolidado do trabalho da Seção

de Administração será o Plano de Capacitação da AC Defesa.

5.2.2.3 Quanto à Gestâo Financeira

Os trabalhos de planejamento e pmgramação financeiros devem ser considerados como

prioritrários, com vistas a uma subsequente execução financeira eficiente e opoúunâ. Nesse sentido, as

necessidades do Plano Intemo de Trabalho (PIT) deverão ser preenchidas no Sistema de Planejamento

e Aplicação do Plano lntemo de Trabalho (SisPIT) de forma meticulosa e com base no efetivo

planejamento de projetos e atividades de custeio.

Assim sendo, é fundamental o alinhamento das diversas necessidades financeiras com o

planejamento anualmente firmado com o DCT por meio do Plano de Descentralização de Recursos

(PDR), o qual, na sua construção, deverá conternplar tudo o que for necessário para garantir a

continuidade das atividades de custeio (exemplo: contratos continuados) e a alavancagem dos projetos,

A Assessoria de Gestão Orçamentáría (AGO) deverá ter como meta permanente o aperfeiçoamento

constante do SisPÍT como instrumento de programação e controle da execução financeira do PDR no

âmbito da AC Defesa.

A alocação de recursos financeiros para a ampliação, atualizaçào e modernização

inÍizestrutura de certificação digilal da Autoridade certificadora de Defesa - AC Defesa será
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O aprendizado acumulado, fruto do exercício continuado de funções especializadas,

fundamental em atividades de alta complexidade como as desempeúadas no âmbito da AC Defesa,

deve ser encarado como patrimônio da organização e não individual. Dessa forma. deve ser buscada e

estimulada a transmissão do conhecimento ulcito, adquirido durante o exercício de funções críticas, a

outros integrantes da organização. evitando-se a queda de desempenho provocada pelo afastamento

dos titulares daquelas funções.
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responsabilidade do Programa de Defesa Cibemética na Defesa Nacional - PDCDN do Comando do

Exército.

As provisões de recursos a serem utilizadas para as aquisições deste plano. serão as previstas

pelo PDCDN. tendo como base os dados constântes no Projeto Capacidades Cibemética, e estarão

condicionadas às exigências quanto a prazos para empenho e liquidação impostas pelo Escalão

Superior. Em caso de inobservância dessas exigências. não serão provisionados novos recursos após as

datas limites até que os percentuais estâbelecidos para empenho e liquidação sejam alcançados.

5.2.2.4 Quanto aos Processos

Para a concretização dos objetivos organizacionais. é de fundamental importância o

entendimento generalizado no âmbito da AC Defesa de que todas as atividades desempenhadas estão

inter-relacionadas e que seus resultados agregam valor a um produto final (foco no resultado e

agregação de valor para os usuários). Por outro lado, tais atividades devem estar integradas em

processos cuja definição e execução devem garantir a sua eficiência. a sua eficácia e, sobretudo. a

efetividade dos resultados. Com base nesses três princípios (eficiência, eficácia e efetividade), deverão

ter prosseguimento os esforços para implantar uma eslrutura de GestÍio por Processos nas áreas

finalística e de apoio da AC Defesa.

Os processos finalísticos são aqueles que têm por Íinalidade a entrega e o suporte de serviços

de TIC que atendam às necessidades dos clientes da AC Defesa, garantindo um uso efetivo e com

sggurança dos recursos disponibilizados. Deste modo, é imperativo implementar os processos

finalísticos em perfeito alinhamento com as boas práticas de gestâo de serviços de TIC e os marcos

regulatórios vigentes.

Os processos de apoio são aqueles que viabilizam o funcionamento das diversas áreas da AC

Defesa e propiciam o supoÍe adequado aos processos finalísticos. As atividades de gestão de recursos

hunranos, de recursos financeiros, de contratos, patrimonial. suporte administrativo, comunicação

sociâl e relações institucionais inteÍagem pemlanentemente com os processos finalísticos e contribuem

sobremaneira para a garantia da qualidade pretendida pelos usuários dos serviços prestados pela AC

Det'esa.

A implantação da Cestão por Processos no âmbito da AC Defesa deverá ser o escopo dos

Plano Diretor de Tecnologia da Informaçào e Comunicações PDTIC 2024 / 2025.. .......26158

OS

xt
í r:_'1 r
!(., I

Projetos rle Inovação e Melhoria (PIM), com vistas a definir. implementar e intemalizar todos



PLANO DIRETOR DE TECNOLOGIA DA INFORMAÇÃO E COMUNICÂÇÕES (PDTIC)
2024 - 2025

processos do Sistema, bem como a definir suas interfaces. tanto na área finalística de Tecnologia da

lnformação, conro nas áreas de apoio. Além disso, é indispensável a definição de um Sistema de

Medição de Desempenho Organizacional (SMDO), com base em indicadores, que possibilite o

eontÍole e a avaliação da evolução do nível de maturidade de cada processo implantado, e que sirva de

base para o prosseguimento das ações adotadas ou para a tomada de decisões gerenciais retificadoras.

Especial atenção deverá ser dada por todos os integrantês da AC Defesa aos processos de

gestão e fiscâlizâção de contratos, sejam eles finalísticos ou não" continuados ou não" seguindo-se para

tanto a legislação vigente. sobretudo as instruções normativas emanadas do Ministério da Economia.

5.2.2.5 Quanto às Relações Institucionais e Comunicação §ocial

A AC Defesa é uma organização prestadora de serviço de TIC e o foco de suas atividades deve

ser o pleno atendimento das demandas de seus clientes com o adequado nível de segurança cibemética.

Quanto a isso. é indispensável a permanente sensibilização do público interno, a identificação proativa

das demandas. a adoção de procedimentos orientados pelas demandas e o alinhamento de todos os

esforços em prol do seu integral atendimento.

A participação em eventos como seminários, congressos, workshops etc. constitui oponunidade

para assimilação e/ou intercâmbio de coúecimentos e estabelecimento de relações com ouras

organizações e especialistas que atuam nas áreas de interesse da AC Defesa. O emprego, nesses

eventos. de recursos orçamentiários destinados à atividade finalística deve" igualmente, ser ajustado à

realidade. dentro do princípio da racionalidade e economicidade.

6. ESTRUTURÁ ORGAIIIZÀCIONAL DAAC DETESA

A estrutura organizacional da AC Defesa foi definida segundo a Portaria GM-MD no 1.672, de

17 de março de 2023. publicada no Dirírio Oficial da União, de 24 de março de 2023. Edição: 58,

Seçâo: I, Página:29.

A estrutura da AC Defesa é composta da seguinte forma:

I - Chefia;

Il - Cabinete:
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a) Chefia; e

b) Protocolo.

lll - Seção de Administração:

a) Subseção de Aquisições, Contrâtos e Orçamento (SOCA); e

b) Subseção de Administração (SA).

lV - Seção de Pessoal;

Vl - Autoridade Certificadora Principal (ACP):

a) Operaçôesl

b) Cerência de lnfraestrutura e Configurações (GIC);

c) Cerência cie Sistemas (GSis); e

tl) Cerência de Segurança (GS).

Vl[ - Desenvolvimento:

Vlll - Àutoridade de Registro (AR):

a) Equipe de Supervisores (Eq Sup); e

b) Equipe de Agentes de Registro (Eq AR).

IX - Autoridade Certificadora Reserva (ACR):

a) Gerência de Segurança (GS): e
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Figwa 2: Organograno sinplificado da ÁC Defesa

7. I{ESTILTADO DO PDTIC ÀNTERIOR

A AC Defesa por se trâtâÍ de uma Organização Militar nova, em fase de estruturação, não possui

versão anterior do PDTIC. sendo esta versão a sua primeira versão. Dessa forma. nào há parâmetros

para 0nálise de resultados anteriores.

II. REFERENCIAL ESTRÂTEGICO DA AC DEFESA

Constituem a Autoridade Certificadora de Defesa (AC Defesa) a Autoridade Certificadora Principal

(ACP) em Brasília-DF, Autoridade Certificadora Reserva (ACR) no Rio de Janeiro-Rl e â Autoridade

Registro (AR) em Brasília-DF, acrescidos das Autoridades Registro Remoto (ARR), instaladas em

diversas Organizações Militares, geralmente organizações vinculadas à identificação de militares.

espalhadas pelo território nacional.

Lt Missão da AC Defesa

A Autoridade Certificadora de Defesa - AC Defesa, Organização Militar - OM Conjunta

pertencente à Estrutura Regimental do Comando do Exército, foi criada com a finalidade de fornecer

soluções em certificação digital para o Ministério da Defesa e os Comandos das Forças Singulares.
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atendendo aos padrões estabelecidos pela Inlraestrutura de Chaves Públicx Brasileira - ICP-Brasil, e

tenr as seguintes competências:

I - executar as políticas de certificação digital e as normas técnicas e operacionais do Ministério

da Defesal

ll - prover soluções em certificação digital e criptografia ao Ministério da Defesa e aos Comandos

das Forças Singulares, e a outros órgãos do Poder Executivo, Legislativo e Judiciário. incluindo o

Ministério Público e os Tribunais de Contas. em qualquer esfera da federação, mediante convênios ou

âcordos de cooperaçãol

IV - celebrar e acompanhar a execução de convênios e de acordos de cooperação no campo das

atividades de certificação digital e áreas afins;

V - atender ao disposto no item "Obrigações da Autoridade Certificadora de Defesa -AC Defesa"

previsto nâ Declaração de Pniticas de Certificação - DPC da Autoridade Certificadora de Defesa -AC
Defesa: e

VI - propor as atualizações da Declaração de Pniticas de Certificação - DPC, da Política de

Segurança - PS, da Análise de Risco, do Plano de Continuidade do Negocio - PCN e do Plano de

Extinção da Autoridade Certificadora de Defesa - AC Defesa.

Í1.2 Missão Síntese tla AC Defesa

A Autoridade Certificadora do Ministério da Defesa (AC Defesa) tem como missão fomecer

soluções em certificação digital para o Ministério da Defesa (MD), bem como para as três Forças:

Marinha do Brasil (MB), Exército Brasileiro (EB) e Força Aérea Brasileira (FAB).

tl.3 Visão de Futuro da AC Defesa

Até 2025, ser capaz de se tomar uma Autoridade Carimbo de Tempo - ACT, garantindo aos

clicntes da AC Defesa a autenticidade. integridade e rastreabilidade de documentos eletrônicos.

Íbrnecendo um registro seguro e confiável da data e hora em que eles foram criados, modificados ou

acessados, e universalizar a certificação digital para o Ministério da Defesa (MD), bem como para

Plano DiretoÍ de Tecnologia da Informaçào e Comunicações PDTIC 2024 i 2025..........................30/58

ull
I t.-.1 I
\v/

lll - promover o relacionamento com instituições congêneres no país e no exterior;



PLANO DIRETOR DE TECNOLOGIA DA INFORMAÇÃO E COMUNICAÇÓES (PDTIC)
2024 -2025

três Forças: Marinha do Brasil (MB), Exército Brasileiro (EB) e Força Aérea Brasileira (FAB),

proporcionando a autenticidade, confidencialidade, integridade e não repúdio das informagões

trafegadas no ambiente virtual.

8.4 Princípios e Valors InsÍitucionais

Princípios Constitucionais da Administração Pública:

. Legalidade.

. lmpessoalidade.

. Moralidade.

. Publicidade.

. Eficiência.

Princípios e Valores do Exército:

. Hierarquia.

. Disciplina.

' Dever.

. Lealdade.

. Probidade.

. Camaradagem.

. Confiança.

. Patriotismo.

. Civismo.

. Fé na missão do Exército.

. Amor à profissão.

. Espírito de Corpo.

. Aprimoramento técnico-profissional.

. Coragem.

. lntegridade.

Valores da AC Defesa:

. Ética.

. Excelência.

. Transparência.

. Comprometimento com a missão e os objetivos organizacionais.

. Fôco no resultado.
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Foco na agrcgação de valor para os usuiírios.

Eficiência.

Efrcárcia.

Efetividade.

Competência tecnico-profi ssional.

Aprimoramento organizacional continuado.

Integridade.

Confidencialidade.

8.5 Análise do ambiente (SWOT)

Tabela 5 -Análise do ambiente da ÁC Defesa

FORçAS FRAQUEZÂS

lnfraestrutura de TIC instalada.
OM em construção (processos, pessoas, entregas,
estrutura, planejamento estratégico).

Ambiente intemo (pessoas) nos quesitos:

satisfação em desenvolver as atividades na
ACDefesa; Trabalho em eqúpe; Ambiente
receptivo e acolhedor; Sentimento de
pertencimento; Opomrnidade de crescimento
profissional.

Estrunrra administrativa dependente de
terceiros e com vinculação administrativa
complexa (necessidade de integração com as

Eês Forças Singulares.

Cadeia de comando pequena e com poucos
níveis de subordinação e autonomia
decisóúa.

Dimensionamento do QCP para atendimento às

demandas crescentes.

Orçamento previsto até 2035 em um
programa, com projetos e atividades a serem
realizadas previstos no programa (pouca
wlnerabilidade e ingerências outras).

Impossibilidade de permanência do quadro
técnico após o tempo permitido por poftaria
específica, independente da qualificação obtida.

Produtos reconhecidos
Chefia.

e valorizados pela

Ser OM conjunta com capacidades
complementares, estrutura de apoio ampla e
possibilidade de Inovação de culrura
institucional.

Resistência à mudança por parte da força de
trabalho.

Existência de uma legislação específica, clara
e abrangente.

Processos comunicacionais frágeis.

P
ln
2

=-tmi
2
o

lnteroperabilidade nas soluções ofertadas
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OPORTUNIDADES AMEAçAS

Criação do domínio cibernético no campo de

batatha (roTB).

Processo de subsütuição de pessoal por parte das
FoÍças Singulares (saídâ do militar antes da
chegada do substituto).

Soluções oferecidas pela ACDefêsa sem custo
direto para cada uma das três forças singulares.

Demanda alta por profissionais de TI em todas
as três forçâs e no mercado em geral.

Não obrigatoriedade de desenvolvimento de
projetos e sistemas com utilização das soluções
da ACDefesa.

Reconhecimento externo como OM de

excelência o que possibilita atração de recursos
(pessoas, fianças).

Criação de soluções simplificadas de
certif icação digital (sem reconhecimento

iurídico total) por parte do Governo Federal.
Possibilidade de propor legislação especÍfica

conforme portaria MD.
Prazo quanto ao iúcio de vigência de
alterações nos normativos do ITI.

Segmento em êvolução, com possibilidade de
influência na agenda setorial.

Critérios de seleção de pessoal das Forças
Singulares para compor o QCP/ACDefesa.

Percepção por parte das Forças Singulares
quanto à: i) necessidade por produtos de
proteção cibernética; ii) ACdefesa como
instrumento para obtenção e desenvolvimento
de produtos de criptografia e certificação diBital.

Carênciâ dê rêcursos humanos que atendam aos
critérios estabelecidos pelo regulador para

funcionamento da AcDefesa (lCP-Brasil).

Potencial de oferta de novos produtos no

contexto operacional.

8.6 Objetivos Estratégicos

8.6.1 Os objetivos estratégicos da AC Defesa estão apresentados na Tabela ó.

Tabela 6: Objetivos Estratégicos cle Proteção Cibernélica da ÁC Delesa

I I)'T OBJETIVOS ESTRÁTÉGICOS DE TI

OEPCI Entregar serviços alinhados com os requisitos do Exército Brasileiro.

Aperfeiçoar a Gestão de TI da AC Defesa.

()I1PC3 Maximizar a Eficiência Administrativa.

otiPC{ Aperfeiçoar a Infraestrutura de TIC da AC Defesa.

oEPC5 Adotar as melhores práticas de gestão e govemança de TI.

()EPC6 Captar e Desenvolver Recursos Humanos.

Desenvolver Conhecimentos e lniciativas para a Inovação Tecnológica
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I l)'t' OBJETIVOS ESTRATEGICOS DE TI

Maximizar a Obtenção de Recursos Orçamentários e Extra Orçamentários.

oEPC9 Fortalecer a Imagem Institucional da AC Defesa.

8.6.2 Os Objetivos Estratégicos de Ciência, Tecnologia e Inovação (OECTI), esülo contidos no

Plano de Cest2io DCT/ODS 2020-2023. Tais OECTI são apresentados na Tobela 7.

Tubela 7: Objetivos Estratégicos de de Ciência, Tecnologia e Inovação clo DCT - extrato

I t)1' 0BJETMS ESTRATÉGICOS DE CrÊNCrA, TECNOLOGTAE rNOVAÇÃO

OECTI 1 Aperfeiçoar o Sistema de Ciência, Tecnologia e Inovação do Exército.

OECTI 2 Estruturar a Gestão Estratégica de Tecnologia da Informação e Comunicações.

oECTI 6 Aperfeiçoar a lnfraestrutura do Sistema de Comando e Controle do Exército.

OECTI 7 Contribuir com o desenvolvimento/reorganização da Base Industrial de Defesa.

Otimizar a implantação do Setor Cibemético no Exército Brasileiro.

OECTI 9
Aperfeiçoar a gestão organizacional no Sistema de Ciência, Tecnologia e Inovação do
Exército.

OECTI IO
Dispor de capital humano adequado ao atendimento das competências estratégicas do
Sisterna, Tecnologia e Inovação do Exército.

OIICTI II I-'ortalecer o relacionamento institucional.

Maximizar a obtenção e o emprego eficiente dos recursos orçamentiários do Sistema
de Ciência" Tecnologia e Inovação do Exército.
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9. ALINHAMENTO ESTRATEGICO DE TI DAAC DEFESÀ

9.1 (icncralitladcs

Para que a visão de futuro da AC Defesa se concretize, são estabelecidos os Objetivos Estratégicos

de Proteção Cibeméticâ (OEPC), que devem estar alinhados com os documentos de mais alto nível do

planejamento estratégico do Exército Brasileiro:

- Plano Estratégico de Ciência, Tecnologia e Inovação (PECTI) (2020:2023), de l3 de fevereiro de

2O2O - É o desdobramento do PEEx 2020-2023, seguindo a mesma sistemática temporal. mediante o

detalhamento das "Atividades" em Tarefas, Programas e Projetos, Responsáveis e Prazo de Execução,

com as mesmas revisões e reedições periódicas do PEEx: e

- Plano de Cestão DCT/ODS 2020-2023, de I I de março de 2020 - Documento no qual o DCT

define os Objetivos Estratégicos de Ciência, Têcnologia e lnovação (OECTD para o Sistema de

Ciência. Tecnologia e Inovação do Exército (SCTIEx).

9.2 Alinhamento com a Estratégia da Organização

As necessidades de TI da AC Defesa foram levantâdas tomando-se por base os Objetivos
Estratégicos de Tl e o Plano Estratégico do Exército Brasileiro. alinhados âos Objetivos Estratégicos
de TI da AC Defesa, exemplificado na Tabela 8.

- OECTI 0l - Aperfeiçoar o Sistema de Ciência, Tecnologia e Inovação do Exército.

- OECTI 02 - Estruturar a Gestão Estratégica de TIC.

- OECTI 06 -Aperfeiçoar a infraestrutura do Sistema de Comando e Controle do EB.

- OECTI 08 - Otimizar a implantação do Setor Cibernético do EB.

9.2.2 OEPC2 - Aperfeiçoar a Gestâo de TI da AC Defesa.

Alinhamento

- OECTI 02 - Estnrturar a Gestão Estratégica de TlC.

Plâno Diretor de Tecnologia da Informação e Comunica@s PDTIC 2024 I 2025 .......35/58

xÍ-ãal
.-.' ttvz

9.2.1 OEPCI - Entregar sen,iços alinhados com os requisitos do Exército Brasileiro.

Alinhamento



PLANO DIRETOR DE TECNOLOGTA DA INFORMAÇÂO E COMUNTCAÇÔES (PDTIC)
2024 - 2Ít2S

- OECTI 0ó -Aperfeiçoar a infraestruturâ do Sistema de Comando e Controle do EB.

- OECTI 08 - Otimizar a implantação do Setor Cibemético do EB.

9.2.3 OEPCS - Maximizar a Eficiência Administrativa.

9.2.4

9.2.5

9.2.6

9.2.7

Alinhanrento

- OECTI 09 - Aperfeiçoar a gestão organizacional no âmbito do SCTlEx.

- OECTI l2 - Marimizar a obtenção e o emprego eficiente dos recursos orçamentários do

SCTlEx.

OEPC4 - Aperfeiçoar a Infraestrutura de TIC da AC Defesa.

Alinhamento

- OECTI 02 - Estruturar a Gestão Estratégica de TIC.

- OECTI 06 -Aperfeiçoar a infraestrutura do Sistema de Comando e Controle do EB.

- OECTI 09 - Aperfeiçoar a gestão organizacional no âmbito do SCTIEx.

OEPCS - Adotar as melhores pÉticas de gestâo e governança de TI.

Alinharnento

- OECTI 08 - Otimizar a inrplantação do Setor Cibemético do EB.

- OECTI l0 - Dispor de capital humano adequado ao atendimento das cornpetências

estratégicas do SCTIEx.

- OECTI ll - Fonalecero relacionamento institucional.

OEPC6 - Captar e Desenvolver Recursos Humanos.

Alinhamento

- OECTI l0 - Dispor de capital humano adequado ao atendimento das cornpetências

estratégicâs do SCTIEx.

OEPCT - Desenvolver Conhecimentos e Iniciativâs pâra a Inovação Tecnológica.

Alinhamento

- OECTI 07 - Contribuir com o desenvolvimento/reorganização da Base Industrial d

Defesa.
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- OECTI 09 - Aperfeiçoar a gestão organizacional no âmbito do SCTIEx.

- OECTI l0 - Dispor de capital humano adequado ao atendimento das competências

estratégicas do SCTIEx.

9.2.8 OEPCB - Maximizar a Obtenção de Recursos Orçamentrírios e Extra Orçamentririos.

Alinhamento

- OECTI 06 - Aperfeiçoar a infraestrutura do Sistema de Comando e Controle do EB.

- OECTI ll - Fortalecer o relacionamento institucional.

- OECTI 12 - Maximizar a obtenção e o emprego eficiente dos recursos orçamenúrios do

SCT|Ex.

9.2.9 OEPC9 - Fortalecer a Imagem Institueional da AC Defesa.

Alinhamento

- OECTI 02 - Estruturar a Cestão Estratégica de TIC.

- OECTI 06 - Aperfeiçoar a infraestrutura do Sistema de Comando e Controle do EB.

- OECTI 08 - Otimizar a implantâção do Setor Cibemético do EB.

- OECTI 09 - Aperfeiçoar a gestão organizacional no âmbito do SCTIEx.

- OECTI Il - Fortalecer o relacionamento institucional.

IDT
OBJETIVOS ESTRÃIÉGICOS

DE TI
ÂLINHA1VIENTO ESTRATÉGIA I}A
ORGANIZAÇÃO RELACIONADA

OEPCI Entregar serviços alinhados com os

requisitos do Exército Brasileiro.

- OECTI 0l - Aperfeiçoar o Sistema de
Ciência, Tecnologia e Inovação do Exército.
- OECTI 02 - Estruturar a Gest?ío Estratégica
de TIC.
- OECTI 06 - Aperfeiçoar a infraestrutura do
Sistenra de Comando e Controle do EB.
- OECTI 08 - Otimizar a implantação do
Setor Cibemérico do EB.

()EI'C2 Aperfeiqoar a Gestiio de TI da AC

Defesa.
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- OECTI 02 - Estruturâr a Gestão Estratégica
de TIC.
- OECTI 06 - Aperleiçoar a infraestrutura do
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ID'I'
OBJETIVOS ESTRATÉGICOS

DE TI
ALINHAMENTO ESTRÀTÉGIA DA
ORGANIZAÇÃO RELACIONADA

Sistema de Comando e Controle do EB.
- OECTI 08 - Otimizar a implantaçâo do
Setor Cibemético do EB.

OEPCS - OECTI 09 - Aperfeiçoar a gestão
organizacional no âmbito do SCTIEx.
- OECTI 12 - Maximizar a obtenção e o
emprego eficiente dos recursos orçamentirios
do SCTIEx.

OEPC.I Aperfeiçoar a Inllaestrutura de TIC

da AC Defesa.

- OECTI 02 - Estruturar a Gestão Estratégica
de TIC.
- OECTI 06 - Aperfeiçoar a infraesrutura do
Sistema de Comando e Controle do EB.
- OECTI 09 - Aperfeiçoar a gestão
organizacional no âmbito do SCTIEx.

oEP(:5 Adotar as melhores púticas de gestão

e govemança de TI.

- OECTÍ 08 - Otimizar a implantação do
Setor Cibernético do EB.
- OECTI l0 - Dispor de capital hunrano
adequado ao atendimento das competências
estratégicas do SCTIEx.
- OECTI ll - Fortalecer o relacionamento
institucional.

OIPC6 Captar e Desenvolver Recursos

Humanos.

- OECTI l0 - Dispor de capital hunrano
adequado ao atendimento das competências
estratégicas do SCTIEx.

OEPCT Desenvolver Conhecimentos e

Iniciativas para a Inovação

Tecnológica.

- OECTI 07 - Contribuir com o
desenvolvimento/reorganização da Base
Industrial de Defesa.
- OECTI 09 - Aperfeiçoar a gestão
organizacional no âmbito do SCTIEx.
- OECTI l0 - Dispor de capital humano
adequado ao atendimento das competências
estratégicas do SCTIEx.

OIPC8 Maximizar a Obtenção de Recursos

Orçamenúrios e Extra

Orçamenüários.

- OECTI 06 - Aperfeiçoar a infraestrutura do
Sistema de Comando e Controle do EB.
- OECTI ll - Fortalecer o relacionamento
institucional.
- OECTI 12 - Maximizar a obtenção e o
emprego eficierrte dos recursos orçamentiírios
do SCTIEx.

OtrPCg Fortalecer a Imagem lnstitucional da

AC Defesa.

- OECTI 02 - Estruturâr a Gestão Estratégica
de TIC.
- OECTI 06 - Aperfeiçoar a infraestruturâ dq
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I l)1'
OBJETIVOS ESTRATEGICOS

DE TI
ALINHAMENTO ESTRATEGIA DA
ORGÀNIZAÇÃO RELACIONADA

Sistema de Comando e Controle do EB.
- OECTI 08 - Otimizar a implantação do
Setor Cibemético do EB.
- OECTI 09 - Aperfeiçoar a gestão
organizacional no âmbito do SCTIEx.
- OECTI ll - Foúalecer o relacionarnento
institucional.

IO. INVENTARIO DE NECESSIDADES

O inventário de necessidades deste plano contempla os itens específicos para a OM AC Defesa.

Cabe ressaltar que a AC Defesa como órgão de TIC que atende o Ministério da Defesa e os

Comandos das Forças Singulares esÍá sujeito a demandas inopinadas para atender a novas tecnologias

ou apoio às diversas áreas do Ministério da Defesas e das Forças. Dessa forma. com o objetivo de

atender aos OEE, OETI, OET e as diretrizes contidas nesse plano. este documento procurou considerar

em suas necessidades diversos itens que. de acordo com a experiência técnica dos integrantes do

CGTI, podem ser fruto de aquisição no período de vigência do PDTIC.

l0.l Plano de levantamento das necessidades

O invenúrio de necessidades realizado na fase de diagnóstico do processo de elaboração do

PDTIC, se carâcterizâ pela consolidação do levantamento dos bens e serviços de TIC realizados e

priorizados Seções da AC Defesa.

Após a consolidação das informações, foi realizado o alinhamento das necessidades levantadas

com os objetivos de TI do Exército. Em seguida, as necessidades da AC Defesa foram divididas ern

dois grupos: aquisição/contratação e capacitação. Além destes grupos. cada necessidade foi

categorizada em relação a natureza de despesa de TI estabelecida no SIAFL

O inventário de necessidades com este agrupamento e a caÍegoização dos bens e serviços

encontra-se no A!§ÀeÁ deste PDTIC.
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10.2 Critérios de Priorização

As necessidades de TIC foram priorizadas. nos âmbitos das Seções, de acordo com critérios pré-

definidos. visando distinguir aqueles com maior potencial de entrega de valor. Foram definidos três

critérios para priorização das necessidades. conforme Tabela 9 e. para cada critério estabelecido, existe

uma pontuação definida conforme aTabela 10.

Tabela 9: Critérios de priorização

Tabela l0: Critérios de pontuação

Critério Descrição

Cravidade (G) Informar a intensidade ou a profundidade dos danos que a necessidade pode

causar se ela não for atendida

Urgência (U) Informar o tempo para que ocorram danos ou resultados indesejáveis se a

necessidade não for atendida

Tendência (T)
Representa o potencial de crescimento do problema em decorrência do

indeferimento da necessidade levantada. A probabilidade do problema se tomar

lnaror.

Critério

Pontuação

I Ponto 2 Pontos 3 Pontos 4 Pontos 5 Ponlos

Gravidade

(a)
Mínimo Leve Regular Grave Cravíssimo

Urgência

(u)

longuíssimo

prazo (mais de

um ano)

Iongo prazo

(seis meses)

prazo médio

(três meses)

curto prazo

(um mês)

imediatamente

(esú oconendo)

Tendência

(r) desaparece
reduz-se

ligeiramente
permanece aumenta piora muito
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10.3 Necessida«les ldentiÍicadas

Com o objetivo de manter estreito âlinhamento entre as necessidades de TIC da AC Defesa e as

naturezas de despesas com TIC estabelecidas pelo Sistema Integrado de Administração Financeira do

Govemo Federal SIAFI. as necessidades de TI foram categorizadas conforme classificação

cstabelecida no SIAFI, especificamente na descrição contida no capítulo 020000 da seção 021100.

assunto 021 130.

10.3.1 As categorias de despesas com TIC são definidas conforme se segue:

. Mânutenção corretiva ou adaptativa de software - Registra o valor das despesas

com serviços, atualização e adaptação de software já existente (em produção).

incluindo: manutenção, revisão, correção de problemas operacionais e manutengão

de sustentação de software. Inclui a totalidade ou parte das disciplinas de

desenvolvimento de software. Trata-se das manutenções corretivas e adaptativas.

Não inclui os serviços que acrescentem novas funcionalidades ao programa.

. Desenvolvimento de software - Contabiliza o valor gasto com desenvolvimento de

novos sistemas de informação (software). seja ele dentro ou fora da unidade. em

acordo às suas necessidades. São softwares que passam por um processo de

engenharia de desenvolvimento, portanto, contemplam também os con[atos

relacionados a pârte do desenvolvimento de software. como modelagem, projeto.

métricas, qualidade, testes e outras. desde que o produto final seja um novo

software.

. Manutenção evolutiva de software - Registra os pagamentos de serviços de

modificação das características de unr software através de modificação do seu

código-fonte. acrescentando a ele novas funcionalidades. Inclui a totalidade ou parte

das disciplinas de desenvolvimento de software.

. Aquisiçâo de software - Contabiliza os programas de computador que são

adquiridos prontos (software de prateleira). Um dos termos mais utilizados nâ

aquisição de software é o Licenciamento perpetuo do software, ou seja. a empresa

poderá utilizar o software por um prazo indefinido.

. Equipamentos de TIC - Registra o valor das despesas com todos os equipamentos

de TI (servidores, switches, racks comutadores, desktops. monitores, notebooks.

tablets, impressoras, scanners, roundtable, ee*ffieos,-fi*güiÊaü aparelhos e

equipamentos utilizados em processamento de dados de qualquer natureza).
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. Locsção de equipamentos de TIC - Registra o valor das despesas com

remuneração de serviços de aluguel de equipamentos de Tl (servidores. switches,

racks comutadores, desktops, monitores, notebooks, tablets. impressoras, scanners.

roundtable, periféricos, máquinas. aparelhos e equipamentos utilizados em

processamento de dados de qualquer natureza).

. Material de ProcessamenÍo de Dados - Abrange os materiais que são considerados

suprimentos de TI. Dessa forma, estão abrangidos por essa classificação os

cartuchos de tinta. pendrives, fitas de backup, discos ópticos. tonners para

impressora laser. entre outros. As peças compradas com o destino de reposição

também devem ser classificadas como Material de processamento de dados. Assim.

plâcas. teclados e mouses adquiridos para repor equipamento senrelhante são

considerados material de processamento de dados.

. Material permanente - é aquele que, em razão de seu uso corrente, não perde a sua

identidade fisica, e/ou tem uma durabilidade superior a dois anos. Na contabilização

de peças de reposição. imediata ou para estoque, deve ser considerada a natureza

material de cônsumo. Entretanto, quando a aquisição for para substituiÍ partes do

computador e implicar relevantes alterações nas características funcionais, como,

por exemplo. substituição de processador com aumento de velocidade da máquina, a

despesa deve ser classificada como de capital.

. Material de consumo - é aquele que, em razão de seu uso corrente e da definição

da Lei no 4.320164, perde normalmente sua identidade fisica e/ou tem sua utilização

limitada a dois anos. A esse critério. acrescentam-se o critério da fragilidade,

perecibilidade, incorporabilidade e da transformabilidade, conforme pode ser visto

no Manual da Contabilidade Aplicada ao Setor Público, Parte I Procedimentos

Contábeis Orçamentírios.

. Melhoria, manutenção e suporte de equipamentos de TI - O registro deverá ser

realizado quando a alteração efetuada aumente a vida útil do bem, incremente â suâ

capacidade produtiva ou diminua o custo operacional e que também signiÍique um

aumento no valor contábil dos bens ativos.

. Suporte de infraestrutura de TI - Registra os serviços de operação e

monitoramento para suporte a Datacenter, infraestrutura da rede. mainfranre highend

e outras plataformas de TI.

. Suporte a usuários de TI - Registra as despesas com o atendimento de usuários
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finais de TI. A prestação do serviço pode ser realizada através de atendimento

presencial, telefone ou intemet. Os contrâtos de Call Center somente devem ser

registrados nesta natureza de despesa em duas situações. A primeira é se o seu

atendimento se direcionar predominantemente a serviços de Tl. A segunda situação

ocorre quando a gestão desse contrato for de responsabilidade da área de TI.

Consultoria em Tecnologia da Informação - Registra os gastos referentes a

despesas efetuadas com pagâmento de contratos com pessoas fisicas ou jurídicas

para prestâção de serviços de consultoria realizada na área de Tecnologia da

Informação.

Serviços técnicos pmfissionais de TI - Destina-se ao cômputo do gasto com

serviços prestados por terceiros especializados na área de TI e que não sejanr

considerados como despesas referentes a desenvolvimento de softrvare, suporte de

infraestrutura de TI, suporte a usuários de TI ou como Consultoria em Tecnologia da

Informação.

Hospedagem de sistemas - Registra os serviços de DataCenter por modelos conro

hosting (armazenamento de arquivos, por exemplo de um sítio da intemet, fora dos

servidores do órgão) ou colocation (contratação de hospedagem compartilhada de

servidores), e serviços de computação em nuvem dos tipos Infraestrutura como

Serviço IaaS - e Plataforma como Serviço PaaS.

Comunicaçâo de dados - Registra o valor das despesas realizadas com serviços de

comunicação de dados e redes em geral. de diversos portes e abrangências

geográficas.

10.3.2 As categorias de necessidades foram identificadas conforme a Tabela -I1.

Tabela I l: Calegorização de necessidades

tD Categorização

CATOI Manutenção corretiva ou adaptativa de software

CATO2 Desenvolvimento de softrvare

CATO3 Manutenção evolutiva de softrvare

CATO4 Aquisição de software

CATO5 Aquisição de equipamentos de TI

CAT06 Locação de equipamentos de TI
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ID Categorização

CATOT Material de Processamento de Dados

CATOS Material permanente (componentes de informática)

CATO9 Material de consumo

crAT t0 Melhoria, manutenção e suporte de equiparnentos de Tl

CATII Suporte de infraestrutura de TI

CAI'I2 Suporte a usuários de TI

CATI3 Consultoria em Tecnologia da Informação

cAn4 Serviços técnicos profissionais de TI

CATIS Hospedagem de sistemas

CATI6 Comunicação de dados

II. CONTRAIAÇÃO DE SOLUÇÃO DE TIC

Para as contratâções relacionadas à Tecnologia da Informação e Comunicações da AC Defesa

segue a Instrução Normativa SGD/I\4E n' l, de 4 de abril de 2019 e a Instrução Normativa SGDfuíE no

94. de 23 de dezembro de 2022. A Figura 4 apresenta o Modelo de Contrâtaçãô de Soluções de TIC.
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Figura 4: L[odelo de Contratação de Soluções de TIC
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ll.l A lN 0l/2019 e atN 9412022, em seu art. 8o, estabelece que "as contratações de Soluções de

Tecnologia da lnformação deverão seguir três fases". São elas:

- Planejamento da Contratação;

- Seleção do Fornecedor; e

- Cestão do Contrato.

ll.2 A IN 0f/2019 e alN 9412022, em seu art. 9o, em seu art. 9o, trata da fase de Planejamento da

Contrâtâção consiste nas seguintes etapas:

- lnstituição da Equipe de Planejamento da ContÍataçãô;

- Elaboração do Estudo Técnico Preliminar da Contratação; e

- Elaboração do Termo de Referência.

I I .3 A Seleção do Fornecedor está descrita tanto na IN 0l/2019 e como na lN 9412022 â partir do art.

25 e tem em seu art. 27 a obrigatoriedade da área de Licitações conduzir as etapas da fase de Seleção

do Fornecedor, cabendo à Equipe de Planejamento da Contratação, confonne aú. 28 atuar durante essa

fase.

ll,4 A Gestão do Contrato visa acompanhar e garantir a adequada prestação dos serviços e o

fomecimento de bens que compõem a Solução de Tecnologia da Informação durante todo o período de

execução do contrato e esú detalhado a partir do art. 29.

ll.5 Fases da Contratação de Solução de TIC

Todos os processos e atividades que compõe cada fase (F) da contratação de soluções de TlC,

pÍesente no Guia de Boas Práticas pâra Contratação de Soluções de Tecnologia da Informação,

desenvolvido pela Secretaria de Logística e Tecnologia da [nformação - SLTI. bem como os

rtsponsáveis pela execução das ações estão dispostas na Tabela 12 que segue.

Tabela I2: Tabela das Foses para Contrataçdo de Soluções de TIC

Fnscs Processos ÁtiYidades

) |l) Descrição ID Descrição

Resporsáveis

A0l Enviar DFD Área Requisitanter0t Planejamen

to da

Contratação

dc Soluções

de TIC

M0l lnstituição da

Equipe de

P lanejamento A02 Avaliar o alinhamento ao PDTI Área de Tecnologia da

lnformação
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Processos .{tividadesl"ascs

ID Descrição ID Descriçâo ID Descrição

Resporsáveis

403
Enüar Solicitâçâo de Atualizaçâo do

PDTIC ao Comitê

Área Requisiiante da

§oluçâo

A0,t Indicar lntegrante Técnico

Autoridâde Competente da

Área de Tecnologia da

Informação

405 Analisar DFD

406
Motivar o prosseguimento da

contratação

Autoridade Competentê da

Área Ádrninisaativa

A,07 Indicar Integrante Administratiyo
Autoridade Conrpetentê da

Área Administrativa

da

Contratação

A08
Instituir Equipe de Planejamento da

Contratação

Autoridade Competente da

Área Administrativa

409
Definir e especificar necessidades de

negócio e tecnológicas

Integrante Requisitante e
Integrante Técnico

Al0 Avaliar soluções disponíveis
lntegrante Técnico €

Integrante Requisilanle

A Analisar Custo Total de Propriedade
Integrante Técnico e

lntegrante Requisitante

Al2 Escolher solução de TIC
Integrante Técnico e

lntegrarte Reqüisitante

Ati Justificar escolha da solução de TÍC
frÍegrânte Técnico e

Integrânte Requisitânte

Al4 ,{valiar necessídades de adequação
lntegrante Técnico e

IÍtegrante Requisitante

415
Ayaliar e definir recursos materiais e
humanos

lntegÍante Técnico e

lntegrante Requisitântê

(PCTIC)

Estudo
Tecnim

Prcliminar da

Contraúação

Al6 Definir mecanismos de continuidade

I

lntegrânte Técnico e

lntegrante Requisitante
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Equipe de Planejamento

da Contratação

l'âscs Processos

) Descrição ID Descriçâo ID Descriçâo

Responsáveis

417 .4nalisar viabilidade da corhataÇão
Equipe de Planejamento

da Contratâção

Al8 Avaliar Estudo Técnico Preliminar Autoridade Competente

Equipe de Planej amento

da Contralação
419

ldentiÍicar Riscos que comprometenr ô

SUCCSSO

420
Identificar Riscos de Não Atendimento

das Necessidades

Equipe de Planejamento

da Contratâção

A2t Identifi car Probabilidade de Ocorrência
Equipe de Planejamento

da Cofltratação

A22 Identificar Danos Potencias
Equipe de Planejamento

da Contrataçâo

A23 Detinir,\ções de Prevenção
Equipe de Planejarnento

da Côntratâção

A24 Definir Responsáveis
Equipe de Plânejamento

da Contratação

A25 DefiDir Ações de Contingência
Equipe de Planejamento

dâ Contratação

r''26 Definir Responsáveis
Equipe de Planejarnento

da ContraÉção

^27
Consolidar lnfonnações

t\ Í03
Análise de

Riscos

.{28 .A.valiar Análise de Risco
Equipe de Planejamento

da Contratação

A29 Definir Objeto
Equipe de Planejamento

da Contratâção

Al0 Justificar e Descrever a Solução de TI
Integrante Técnico e

lntegrante Requisitante

N404 Termo de

RefeÉncia

A3t Definir Requisitos Integrante Requisitante e
Integrante Técnico
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.\tividâdcsFascs Processos

ll) Dcscrição ID Descriçáo ID Descriçâo

Responsáveis

432 Especificar Requisitos
Integranre Reqrisitante e

Integraote Técnico

Defi nir Responsabilidades
Equipe de Planejamento

da Confarâção

A34 Elaborar Modelo de Execução
Êquipe de Planejamento

da Contratação

A35 Elaborar Modelo de Gestão
Equip€ de Planejam€nto

da Contratação

Elaborar Estimativa de Preços
Equipe de Planejamento

da Contratação

437 Elaborar Adequação Orçamentária
Equipe de Planejanrento

da Contratação

A38
Elaborar Cronograma Físico-

Financeiro

Equipe de Planejamento

da Contratação

A39 Definir Regime de Execução
Equipe de Planejamento

da Contratâção

A40
Definir o parcelamento da Solução de

TIC
Equipe de Planejam€nlo

dâ Contratação

A4l
Avaliar Necessidade de Separar

Licitações
Eqsipe de Planejanlenio

da Conlrâtâção

A,4Z
Estabelecer Discrim inâção dos Iters
nas Propostas

Eqüipe de Planejaíento
dâ Contrâtâção

A43
Equipe de Planejamento

da Contratâção

A44
Definir PaÍticipação de Consórcios

e./ou Subcootrataçâo

Equipe de Planejamento

dâ Confi"taçeo

445 Avdiar Necessidade de Audiênciâ ôu
Consultâ Pública

Equipe de Planejamento
da Conú?taçâo
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Fnscs Processos ÁtiÍidade§

ResponsÁveis

) Dcscrição ID Descriçâo ID Descriçâo

A46
Aprovar e Assinar TeÍmo de

Referência

Equipe de Planejamento

da ContÍatâção

F02 Seleção do

Fomecedor

de Soluçôes

de TIC

(SFTI)

M05 Seleção do

Fomecedor

A47 Avaliar TR Área de Licitações.

Revisar Tecnicanrente
Área de Tecnologia da

!nformação

A49 Confeccionar Minuta de Edital Área de Licitações

A50 Avaliar Minutas de Edital e Contrato CONJUR

A5l Revisar Remmendações Técnicas

Área de Tecnologir da
lnformaçâo com
paÍticipa@ do lntegrsnte

Técnim.

452
Revisar Recomendações

Adrninistrativas
Area de Licilaçôes.

A53 Realizar Audiência Pública Área de Licitações.

454 Publicar Instrumento Convocatôrio
Pregoeim ou Comissão dc

Licitaçào

455
Apoiar Tecnicamente a Resposta aos

Questionamentos ou às Impugnações

Pregoeiro ou Comissáo de

Licitâção oom âpoio
técnico da Área de Tl e do

Integraote Técnico.

A56 Realizar Sessão Pública Área de Licitações.

A57
Apoiar Tecnicament€ a Análise e

Julgamento das Pmpostas

Pregoeiro ou Comissão de

Licitação com apoio

tecnico da Área de TI e do

Iotegrante Técnico.

A58 Realizar Habilitação e Declarar
Vencedor

Área de Licitações.
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PLÂNO DIRETOR DE TECNOLOGIA DÀ INFORMAÇÂO E COMUNICAÇÓES (PDTIC)
2024 - 2025

Í'rscs Processos .{tividades

ID Descrição tÍ) Descrição ID Descrição

ResponsÁveis

459
Apoiar Tecnicamente a Análise e

Julgamento dos Recursos

Pregoeiro ou Comissâo de

LicitâçÍro com âpoio

técnico da Área de Tl e do

Iítegrânte Técnico.

460 Responder Demais Recursos Área de Licitações.

A6l ,{djudicar e Homologar
Autoridâde Competente da

Área Administrativa

4,62 ,{ssinar Contrato

Áutoridade Compelente da

Área Administrativa e

Contralada.

463
Destituir Equipe de Planejamento da

Contratação

Autoridade Compelente da

Área Administrativa

464 Nomear Gestor e Fiscais
Autoridade Competente da

Área Adtninisrativa

A65 Elaborar Plano de lnserção

Gestor do Contrato,

Fiscais Técnico.

Ádministrativo e

Requisitante.

A66 Elaborar Plano de Fiscalização

Gestor do Contmb.
Fiscais Técnico,

Administrativo e
Requisitantê.

lnicio do

Contrato

A67 Realizar Reunião lnicial Cestor do Contrato.

1t{07

Encaminhame

nto da OÍdenl

de Serviço

468 Encaminhar Ordem de Serviço Gestor do Contrâlo

469 Receber Objeto
Fiscal Técnico do

Contrato

F03 Gestão do

Contrâto de

Soluções de

TI

(GCTIC)

[{08 Monitorament

o da Execução

A70 Confeccionar Termo de Recebimento

Provisório
Fiscal Técnico do

Contrato
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tã{
I b.., I

iVÍ06



PLANO DIRETOR DE TECNOLOGIÀ DA INFORMAÇÃO E COMUNICAÇÕES (PDTIC)
2024 - 2025

Fascs Processos .{tiYidades

ID Descriçâo

Responsáveis

n) Descrição It) Descriçâo

A7l -{valiar Qualidade
Fiscais Técnico e

Requisitânte.

1'72 ldentifi car Não Conformidades
Fiscais Técnico e

Requisilante.

A73
Avaliar ,A.derência aos Temos
Contmtuais

Fiscal Adnrinistrativo do

Contralo

A74
Verificar Manulenção das Condições

Classificatórias

Fiscais Técnico e

Adminisratívo.

A75 Enviar Demandas de Correçâo
Gestor do Contrato. Fiscal
Tecnico-

A76 Efetuar Correções ContÍatada; Preposto.

A77 Enviar Indicação de Glosa e Sançâo Gestor do Contato.

478 Rejeitar Iote Oestor do Contrato.

A79
Confeccionar Termo de Recebimento

Definitivo
Gestor do Contrâlo. Fiscal

Requisitante.

480 ,A.utorizar Emissão de Nota Fiscal
Gestor do Conlrato,

Preposto.

A8l Emitir Nota Fiscal Contmtada.

482
Verifi car Regularidades Fiscais,

Trabalhistas e Previdenciárias
Fiscal Adr»inistrâtivo.

,{83
Verifi car Manutenção da Necessidade.

Economicidade e OpoÍunidade
Fiscais Técnico e

Requisitaote.

A84
Verificar Manutenção das Condições
Definidas

Fiscais Tecnico e

Requisitante.

A85
Encaminhar Pedido de IUodificação

Contratual
Gestor do Conkato.

A86
lvíanter Histórico de Gestão do
Conkaúo

Gestor do Contrato.

I
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PLANO DIRETOR DE TECNOLOGIA DA INFORM.AÇÃO E COMUNICÀÇÓES (PDTIC)
2024 - 2025

Fâses Processos .{tiridades

Responsíreis

ll) Descrição It) Descrição ID Descrição

M09
Transição

ContÍatual
Á87

Executar a Trânsiçâo Contrâtuãl de

modo a nrinimiz:r o rism da

descontinuidade de sewiços ou

fomecimento dê b€ns

l\t t0
Encerramento

do Contrato
A88 Realizar Encerramento do Côntrato Geslor do Conlralo

Abr€r'iâtur:rs:

F- Fases da Contratação;

M - Metas a serenl cumpridas; e

A - Ações.

I2. PRoCESSO DE REVISÃO DO PDTIC

l2.l Este Plano Diretor de Tecnologia da lnformação e Comunicação tem suâ vigência

estâbelecida no biênio 2024 - 2025 e deveú ser atualizado:

- Anualmente;

- Inopinadamente. por demandas das áreas de negocio, surgimento de novas tecnologias ou

outras mudanças julgadas necessárias pelo Comando da AC Defesa ou por deliberação do Comitê

Gestor de Tecnologia da Informação e Comunicações (CGTIC).

12.2 As revisões deverão ser aprovadas pelo CGTIC e publicadas em Aditamento ao Boletim

Interno (Adt/BI).
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PLÁNO DIRETOR DE TECNOLOGIA DÀ INFORMÀÇÃO E COMUNICAÇÔES (PDTIC)
2024 - 202-\

13. CONCLUSÃO

l3.l O PDTIC da AC Defesa foi elaborado com a paúicipação de todas as áreas de negócio da

OM, levando-se em conta suas demandas, planos existentes e o alinhamento estratégico aos objetivos

da AC Defesa, do DCT e do Exército Brasileiro.

13.2 A elaboração deste Plano, foi realizada seguindo às orientações dos guias da SLTI, tais como:

o Guia de Elaboração do PDTIC e o Guia Prático para Contratação de Soluções de TIC. Além destes

documentos. também foram utilizados os seguintes documentos: Guia de Boas Práticas em

Contratações de Soluções de TI do TCU e Classificações Orçamen!árias do SlAFl.

13.3 No AE3EoÀ, são descritas as necessidades de cada Seção da AC Defesa, destacando-se a

aquisição. atualização de equipamentos e insumos bem como a melhoria na execução e na qualidade

dos serviços de TIC oêrecidos.

13.4 Por fim. fica estabelecido que o PDTIC, no período de sua vigência, deverá ser atualizado

anualmente, após a coleta dos resultados das metas ou a partir do surgimento de novas demandas,

tomando-se como referência as necessidades levantadas que foram ou não atendidas.
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ftÍrn1
\v/



ô cc

ôô ô
o..

oô
êz
O

o-

a
Ír.l
!i

ô
O

aa
í&

â
U

LL

Lr

!oN-ir'=
:i0

UTJ
til -!rl

oo
UUo- ô-

oo
O L.)

!
E

(,)

z
!
o

ê

rdE4dE.Pgs
*.- í t.}.- À .) É
r.1 =-9.õ19.g"I i -fr2+-2É
Y*;,HE--E
i-) >'E À = 

t,>üút:êrã;;-.='Elh'-
^ro.Éú()
=E3§;Iq,üBI o0 0.) _ o .1J

u E I E 3 e" 30
- !d, E=õ9b€, ^2.4"!=€ s E .?,AfrA3.>,-.= É.2 í o.'í,n)

ã gE a Êri*rE
P E LE. E E. " 

g E?

i9UÊ
N_=

§t
Ír o)

o:rr:
€E3!àÉe
o {, L-.1

ã ?.fr
,i= EÃkl 2 4l'
Lr i -i 'J'-á.ra! tE €
a.t O 0r=R.: F 9
E.EE,É
HÊ.;E
OÊ..l,

ã á;.É
e,aõg

'.
Õ
Ôo

()
=\)

\p

=Ç

P
É)
.E

o c.l ôt

ce
o

É
a
U

'o

a É..
õt-

5 ôlô

ôl
at

U
F

(,

-ô

F

o
E
À
o

t
§
§i

+

-§

rn 11
d
êt ::r§
àFr
ê{
q)

Êq

À

4)

oz

ql
.l

q

l-1

U

L

in
êt
ôl

I

Ôl
ôt

L

q)

.(!

I

X
ç.Iz

u

âr
a
t
,ou

Z
a
I
o
.}

xs
zJ

Z
U
í.t
t-
9,1

É
F
í.:

Z

F
O

!
9Íú
or d,.

= ó.)õE
c



c!

O
tr
ê.

É

.9

o
C)

ô

F

-É

't/)
o
o

-9

o
E
ô
o
§

ô
Z
O

a Õ Õ O..+ o

ôô Õ cô c- c1

a
'J
Llj
â
3

a
id
íl.]
ô
U

a
ir.l

E]â
O

ai!
lr-

ê
U

I!
IL

â
O

€,3
cúN

t PIJ

úÕ

UL)
í! Í].)

OOô- ê.

oo
UUÀÀ.
oo

OU
t! Llloo

OL)ô- ê-ttt Í!

z
.o
o

la
uõrdsF.9_!
Yui ai

N",§^F: ÉEçúô:
eÉãE

;í'§k!a!.Hã ü

PESE
& B üÊ

N
ôto

P': i!
ca e(J

'- .9 i:

o3o
Éx=
à!i.=
õ-:úOÚ

.d

a G&
HE 5€A'o á " ü r, ;i
E l(g (q «, .,t :;

" .:: ÔlJ = -! ?

;EEg;;
^ib,E;E,e,- o (>(E -: =É I Íq !aE E
I xÉ i = 3
rÊ b .g ÍüãfiU tr áo.\J

=ôa o .í> -: s E.+ E b
=ôt 

I >= d0àõ b 9 kÉ.?.raa ê; ó-

-(J.Eo{

aiEãc I ãI-,É'Í!soi§t

:EE§É*E?
§E:eÊ;EE..i , íü i o.r o Ir\ i) cl'EvE!ôoàÉ=F o ?.,§.§ (â O Eo I üI f E ?.q:??:ieE!
sÉEÊisEtaE'tç*;i;9eeH=SaÀBiÂ

ló
li o.
Lq
êt:ôt.=
§€
ec

ÕÉ!É
(} E .o)

Ô n L-,1

dü<

o
ôoo

U

-
O

F
O

=
.J

=eâ
uq,

\o
F
(-)

)

'o 'o
=l

5
ooc al

à ü =o-\Ô
c) Q. c. ^i

Ôl

o

F

q

Ee
.E
E

úQ

lr,Eaa-

'tr

or!
v=
9iãs+à c,
íh:l-

a-

QA
.gü>r.;
aó-

o

ü = É'o
9.i,à.4=:9 4r= iqê (J o l=-! c- > a

.4t oo .tr

=vE

U

ô rr
O a

u

a
lrlo

2
=

tll

ÍB
ZJ
<ê

z
U
I{
Itl

trl
ú

z
J

, -qD



ôz(,

o O ôl O

C\
O Õâ a

dJ

ú,

a
!!lÍr
E]
â
O

a/)í!
LL
td
ô
U

at!

ô
(-)

(^
íll
ÚJô
O

'a .õ

ôLN.$'=

úÕ

UO
oo

UQ
Ír.l t!oo

(JU
L! tlloc

99 U
gJ
o

'9

z
ô

LJ

l

t^
r.1 § EÉ
Ír tg À .ki O
- E e ÍnEY o=o!
Ê .E E =-'5!'rõ0.:vul
§ ie: É=
,1 () 

- 6i,^

' Y i ôo r\

=ão'ne,H ol29-
s!_ãI?s
&.ÉEi"i".

s, 99§>
9o h!9i

'= í'É?E:.E^t
-9.aõFô0,€a-E::YEnH€.ã3EX3#es
:4 E e; f í.§ €
g r§9ã.-*Ê:E

-).'.1 =,:. 
L:= Lc Í.r.1 .: Í v (J Ê. -0r!l--ã->,.trU

€ õ;:-^9ü4;
!à--.§rôEoS-q

Ê § P 

=; 
í€ E H&!lgà&i5À<ô

€or
3 E€
'!s E=
8EE
.*tr 6) -ü E r.ü
o rg.9õ
,q..iL!

€ .l ê'Y
€) I ç
^tr:ãÉ9ãiô.
-9F:(!
? aX É

ç3-
X i= ,o)

! E^ô

Y.*<
Eqç(/]Vã
o,ãÉ

c6)j

õ9ô
^=Y

.9 §ç
<Eu

l§ -:

.=ú
Hb
?E
E§
oõoô.
.!l ,a>q
a)=
v-c
,3q
Eo
:9
-Qa(J!

ôo

U

F
U

L-

U

OF
.) <

U
=
Ç

'Ç
c

--
I
l

ai
Oaôc

c

a.
F

o
dci
!r.=E 

=É B -P.E
< o.o o

a) !.,

t>=
.= o-

< ü-

ooE'rf

o

,89o" l='ãx
< õF

2-
.E '"
.E .e
Í.- .g

oô
.9 Y^>r§
(,E(, à-

â o c at T

ôl

a't

a
Fô

ê)

o
O

E€

!

(J

a
rrlo

zp

l|l

Li

EE
zJ
;â

Z

t-
r{

é

r.I

Z

a
LJ
lr-

rr)

'o

or!

ôõ+Ê u
cD-l-



a.l ô ô a

C
o.

O ô Oô o\
âz
O

-f,

a)
tâ
3.

ô
U

a
Ú]
iL

ô
O

trl
gl
â
U

ül
lr-
tLl
ô
U

(r)
t-lL
L'
ô
U

ah
LI
Í!
ô
!)

lr)
Í.!
tll

U

!o
êÍr N.ü,=
Eú
úÕ

U
E]

UO
El til

UO
El t!oo

rJU
o- ô-

oo
o- (J c.
Il.1 t! ír.)ooo

::irÍ
lI]tdql

OOô- L) ô-l! Í! Ir)ooo

lt)

a

z
o

â

U

=

r,
o_?=>9
an\
olL'E ri

§i

õ>

E

oÉ!í)
o'o
cr .o

az

_o

i6r !-s

'-'- ,9)

Ô.\
x<
-co(JE
-'Eô
ad.'o í)OE
().E

r-o

qLi
jYo,o
ô^oi;ux;e
-o À- (l
.= Ã.: vr õ.10<g 

".r 'o §:üÕã,E.E'fi O

f Ã ô-.-

<o.=ã

I

'É

'-'É
ec

E:à';h

<õ

c
E

ç
0)

"i

EJo<
'.4 Ba>
<õ

a

'§

'o
I
C};

'64
qo
< t)

ô0

U

I
U

at-
U

O
F-

U

t-

U

CF
,\)

.J
OF
U

) c !
;l

3-
=

-li
a
l

_Ç
É
l

_o
a.t O oôt ô.1

F

.É'"

.B .e
.^o
O=.? r;
>L:
OJ:u) ô-

a)o

o

,H9o-E

< tF

o0)'q _o

^=_Y C)

< óF

ô
^tr
(J.c
.88
< tt

'o'o 'r)

t). í

<;

'a

<-> ú

<v

í.)'o

Uú

<a
I F- o\

at

III

I
I

t-

(.,
F
IJ

!a

o
U

ts

a
a

o

I
q

u

À
ü)r{
,ô

U
z
=é.

ta

(.)

xÊ
I.r.
z -:,
Zi!

oz
lrl

Í:l

4
o
!{

2

c
F-

U



ôz
O

O cl o

o
o\

o
c.

ô

_Í
_t -l ..'

E

d

(n
ÍJl

Í]lô
U

u)E
rll
ô
U

tL.lÍr
ô
(-)

tll
ÍJ.
L!,1

ô
U

€,8
.É çà
ôÍ, N.(l)'=

!êú
íiÕ

OÂ.UÀULuttrlrllooo
OUê- o-
!J g.)oo

U+UUÀLJqê.
t : tr.] oJ ruoooo

U+UUo- (J ô- o-Í! t! u.l trlocoo

0)

c)

z
'o
o

.E

;

6

:<
d,U.ÉL

^9üa
'a.r)
':J

4.á

I

().9
!.=
ú< -'<6ü
É!.!lüeA

-Y 6, ,.

.e.= <

E>E
q Q, .=

L)â<

,

it)'o

!E
o^Õ
'= a.)É!
ay
.E' Y (tt

o.= I
«! o /'\

i-y-<ôa)-oÕü

o
ôt)

Éo

P
k
\-)

<
U

ôt
O
F-

(,

al
,
U

'o

)

!
E

_!
tr
l Ê)

'(,
tr)

c Oôt

Ê.
F )§ dr

<3

o-E ()()

(J.Eóx
< õF

o
tr
tr

=(l>- ,í
cro
I 0.,!J _El

ô
(D

É

>.à
6rO
.9 o.rr!'o

ôi
ôl
ôl at ôl

..i
o
ôl

o
a
F

IÊ

,9

o

€

ôoo
o

a
o
E
o

=

It

À
U)
L,l
,o

(,
z
=
(J
lr]

u
ÉN

E+
<§

z
Ut!

r.l

t.l

ê
Z
J§

«l:às d

ôú ,-( J

!.; o Ê.
^:<-Ô.ô

z.!.-=
I3õ ":t;gg
r.tÊ6:(} oD 'o .,:!'à o'= y

<U< E


