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APROVACAO

Aprovo o Plano Diretor de Tecnologia da Informagiio e Comunicagdes — PDTIC (2024-2025),
para cumprimento e execucdio pela Autoridade Certificadora de Defesa (AC Defesa), elaborado com
base no Plano Estratégico do Exército (PEExX) e no Plano de Gestéio do Departamento de Ciéncia e

Tecnologia (DCT). Autorizo sua publicagdo em Boletim Interno para fins de registro.

Brasilia — DF, 31 de dezembro de 2023.
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COMITE GESTOR DE TECNOLOGIA DA INFORMACAO E COMUNICACOES (CGTIC)

O Chefe da Autoridade Certificadora de Defesa (AC Defesa), no exercicio de suas atribuigdes e
considerando a necessidade de implementar pardmetros e diretrizes nas ag¢des de Tecnologia da
Informagiio e Comunicagdes (TIC) para assegurar o cumprimento das politicas institucionais da AC
Defesa e das recomendagdes estabelecidas na Instrugdo Normativa da Secretaria de Governo Digital
(SGD)/Ministério da Economia (ME) n°® 1, de 4 de abril de 2019 e Instrugcdo Normativa da Secretaria
de Governo Digital (SGD)/Ministério da Economia (ME) n°® 94, de 23 de dezembro de 2022, regida
pela Lei n® 14.133, de 2021, por meio do Boletim Interno n°® 51, de 13 dezembro de 2023, da AC
Defesa resolveu instituir, no ambito da AC Defesa. o Comité de Elaboragio e Revisdo do Plano Diretor
de Tecnologia da Informagé@o e Comunicagdes, que devera atuar como Comité Gestor de Tecnologia da
Informagdio ¢ Comunicagdes (CGTIC), como colegiado de carater consultivo e permanente, com

responsabilidades de cunho estratégico e executivo.

Participam do Comité o Chefe de Gabinete da AC Defesa, o Coordenador da AC Defesa, o
Chefe da Autoridade Certificadora Principal da AC Defesa, o Chefe da Autoridade Certificadora

Reserva da AC Defesa e o Chefe da Subsec¢io de Aquisigdes, Contratos e Or¢camento.

Entre as diversas competéncias, o Chefe da AC Defesa determinou que o Comité supervisione e
oriente a elaboragdo do PDTIC, observadas as diretrizes estabelecidas na politica de Tecnologia da
Informagdo (TT) do Governo Federal e do Exército Brasileiro, respeitadas as peculiaridades técnicas e

funcionais da AC Defesa.
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EQUIPE DE ELABORACAO E REVIS{\O DO PLANO DIRETOR DE TECNOLOGIA DA
INFORMACAO E COMUNICACOES

Conforme determinagdo descrita no BI Nrn® 51 de 13 de dezembro de 2023, da AC Defesa, foi
nomeado o Comité de Elaboracdo e Revisdo do Plano Diretor de Tecnologia da Informagdo e

Comunicagdes (PDTIC) da AC Defesa, relativo ao periodo de 2024 a 2025 como se segue:

Posto / -

Graduacéao i Sagha

Cel JOSE GARCIA DA LUZ Chefe de Gabinete da AC
Defesa
Coordenador e Chefe da

Maj ALEXANDRE AMORIM PEREIRA JUNIOR | Autoridade Certificadora
Principal da AC Defesa

CT BRUNO MENEZES DOS SANTOS Chefe da Autoridade
Certificadora Reserva
Chefe da Subsegdo de

Cap R1 LUIZ CARLOS MATTOS PACHECO Aquisi¢des, Contratos e
Orgamento
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APRESENTAGAO

O Plano Diretor de Tecnologia da Informagdo e Comunicag¢des (PDTIC), é uma ferramenta de
governanga de Tl e de apoio a tomada de decisdo para o gestor, capacitando-o a agir de forma proativa
no que se refere a TIC. O PDTIC ¢ um instrumento de planejamento e orientagdo para as contrata¢des

de bens e servigos de TIC.

A Instru¢io Normativa SGD/ME n° 1, de 4 de abril de 2019 e a Instru¢io Normativa da
Secretaria de Governo Digital (SGD)/Ministério da Economia (ME) n° 94, de 23 de dezembro de 2022,
determinam que qualquer contrata¢do ou aquisi¢do de bens e servigos relacionados a TIC devem estar
de acordo com planejamento definidko no PDTIC da instituicdo. Desta forma, necessidades niio
especificadas no Plano nfio serdo contempladas até sua inclusdio nas revisdes previstas durante a

vigéncia do PDTIC.

A elaboragdo do Plano visa orientar os processos de contratagiio na area de TIC, alinhar o uso
dos recursos destinados & TIC para a aquisi¢do de material de consumo, servigos, infraestrutura e
solugdes aos objetivos institucionais do o6rgdo, justificar os recursos aplicados em TI de forma a

atender as orientagdes dos érgios de controle e garantir a observéncia aos principios da Administra¢do
Publica.

O presente plano tem como abrangéncia as necessidades da AC Defesa como Organizagio
Militar (OM) vinculada administrativamente ao Centro Integrado de Telematica do Exército (CITEx),
em conformidade com a Portaria-SEF/C Ex n° 151, de 19 de agosto de 2021 e englobam aquisi¢des na
area de TIC.

O periodo de validade € de 2 anos e abrange as necessidades de TIC dos anos de 2024 ¢ 2025.

O PDTIC deveri ser revisado anualmente, no segundo semestre do ano, ou de forma

inopinada, caso seja necessario.
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1. INTRODUCAO

A Autoridade Certificadora de Defesa — AC Defesa ¢ uma Organizagido Militar, sem autonomia
administrativa, vinculada administrativamente ao Centro Integrado de Telematica do Exército —
CITEx, ambos com Sede em Brasilia — DF, desde 1° de outubro de 2021, para todos os fins

administrativos, conforme Portaria — SEF/C Ex n°® 151, de 19 de agosto de 2021.

Com essa vinculagéio, o CITEx é o responsavel pela execuciio dos recursos financeiros e pela

gestdo dos contratos firmados para investimento e custeio da AC Defesa.

Como oOrgdos pertencentes & administragio publica, a AC Defesa e o CITEx estdo atentos a
necessidade de se fazer cumprir o principio constitucional da eficiéncia e as disposi¢des contidas no
Inciso I, do Art. 6° do Decreto-Lei n® 200/67. que se refere a necessidade de um processo de
planejamento que organize estratégias, agdes, prazos, recursos financeiros, humanos e materiais, a fim
de eliminar a possibilidade de desperdicio de recursos piiblicos e de prejuizo ao cumprimento dos

objetivos institucionais da organizagao.

Os orgdos de controle de governo, em especial o Tribunal de Contas da Unido (TCU), ha muito
vém enfatizando a necessidade de que os orgdos publicos, antes de executarem seus gastos
relacionados a TIC. devem elaborar um planejamento que contemple metas e agdes alinhadas aos

objetivos institucionais da institui¢do.

Motivado pelos acérddos do TCU, essa recomendag@o se tornou obrigatéria em face da publicagéio
da Instrugdo Normativa SGD/ME n° 1, de 4 de abril de 2019 e Instru¢do Normativa SGD/ME n°® 94, 23
de dezembro de 2022, Secretaria de Governo Digital do Ministério da Economia, érgdo central do
Sistema de Administragdo dos Recursos de Tecnologia da Informagéio (SISP). Segundo o art. 2°, inciso
XXV das INOI e IN94, o PDTIC ¢ instrumento de diagnoéstico, planejamento e gestio dos recursos e
processos de TIC, com o objetivo de atender as necessidades finalisticas e de informagdo de um 6rgéo

ou entidade para um determinado periodo.

A elaboragio do PDTIC visa, dentre outros objetivos, atender as orientagdes dos Orgdos de
controle, orientar os processos de contratagio na drea de TIC, alinhar o uso dos recursos de TIC aos

objetivos institucionais do 6rgio e garantir a observancia aos principios da Administracdo Publica.

\

: . : & “ .|

O PDTIC. como instrumento de planejamento e orientagdo a todas as contratagdes e servu,:c1‘s
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executados na drea de TIC, deve ter seus principios e diretrizes alinhados aos objetivos de negécio da
AC Defesa, para possibilitar o melhor uso dos recursos de TIC no cumprimento de seus objetivos
institucionais. Assim sendo, este PDTIC foi elaborado em harmonia com a Estratégia de Governanga
Digital (EGD) do Governo Federal e com os seguintes documentos institucionais: Plano Estratégico do
Exército (PEEx); Plano de Gestdo do Departamento de Ciéncia e Tecnologia (DCT); e Plano de
Descentralizacéo de Recursos (PDR) - DCT (anuais).

Assim, os Objetivos Estratégicos de Protecdo Cibernética (OEPC) da AC Defesa devem se alinhar
aos Objetivos Estratégicos de Ciéncia Tecnologia e Inovagdo do DCT (OECTI/DCT) para garantir o
cumprimento da estratégia proposta. O PDR DCT materializa o planejamento anual de execugiio da

estratégia.

O PDTIC da AC Defesa, enquanto resultado do processo de planejamento que envolve a drea de
TIC, se propde a identificar, por meio da andlise das estratégias institucionais. as necessidades de bens,
servigos e solucdes de TIC da instituigdo. Além disso, estabelece diretrizes. metas e a¢des que, com o
auxilio dos recursos humanos, materiais e financeiros, buscam satisfazer as demandas das dreas de

negocio da AC Defesa.

2. TERMOS DE ABREVIATURA

Tabela 1: Lista de abreviagées

Sigla Descrigiio
AC Defesa Autoridade Certificadora de Defesa
AGO Assessoria de Gestdo Orcamentaria
ARH Assessoria de Recursos Humanos
Art, Artigo
BI | Boletim Interno
CETI Concepcio Estratégica do Exército
CGTIC Comité Gestor de Tecnologia da Informacdo e Comunicagdes
wClTEx Centro Integrado de Telematica do Exército
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Sigla Descriciio
Cmdo Com GE
" Comando de Comunicagdes e Guerra Eletronica do Exército
COBIT Control Objectives for Information and related Technology
DCEM Diretoria de Controle de Efetivos Militares
DCI Divisdo de Coordenacio e Integragdo
DT Departamento de Ciéncia e Tecnologia
DGO Diretoria de Gestdo Orcamentaria
DGSI Divisdo de Gestdo da Seguranga da Informagéo
EB Exército Brasileiro
EBNet- Rede de Dados Corporativa do Exército
EGD Estratégia de Governanga Digital
EGTI Estratégia Geral de Tecnologia da Informagéo
EME Estado-Maior do Exército
GED Gerenciamento Eletronico de Documentos
laaS Infraestrutura como Servigo
ICT Instituicoes de Ciéncia e Tecnologia
ID Identificador (ou Cddigo de Identificagio)
IEFEx Instituto de Economia de Finangas do Exército
INOI Instrugdo Normativa SGD/ME n° 1, de 4 de abril de 2019
IN94 Instru¢do Normativa SGD/ME n° 94, de 23 de dezembro de 2022
INPI Instituto Nacional de Propriedade Industrial
ITIL Information Technology Infrastructure Library
ME Ministério da Economia
NIT/DCT Nucleo de Inovagdo Tecnologica no ambito do DCT
OEE Objetivos Estratégicos do Exército

S
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Sigla Descricio
OEPC Objetivos Estratégicos de Prote¢io Cibernética
OECTI Objetivos Estratégicos de Ciéncia Tecnologia e Inovagio
OM Organizagdo Militar
OMDS Organizacdes Militares Diretamente Subordinadas
PaaS Plataforma como Servigo
PDCDN Programa de Defesa Cibernética na Defesa Nacional
PDG Principios e Diretrizes Gerais
PDR | Plano de Descentralizagfio de Recursos
VPDVTIC Plano Diretor de Tecnologia da Informacéo e Comunicagdes
PECTI Plano Estratégico de Ciéncia, Tecnologia e Inovacga
PEEx Plano Estratégico do Exército
PETI Plano Estratégico de Tecnologia da Informagao
.P[M Projetos de Inovagdo e Melhoria
PIT Plano Interno de Trabalho
SaaS Software como Servi¢o
SC?FTer Sistema de Comando e Controle da Forca Terrestre
SCTlEx Sistema de Ciéncia, Tecnologia e Inovagao do Exército
SEC?Ex Sistema Estratégico de Comando e Controle do Exército
SGD Secretaria de Governo Digital
SIAF] Sistema Integrado de Administragio Financeira do Governo
"érirNFOEx Sistema de Informagdes do Exército
SisM(C? Sistema Militar de Comando e Controle
SisNC Sistema de Notas de Crédito
SISP Sistema de Administracido dos Recursos de Tecnologia da Informacio
SisPIT Sistema de Planejamento e Aplicagio do Plano Interno de Trabalho
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Sigla Descri¢io
SIT Se¢do de Inovagdo Tecnoldgica
SLTI Secretaria de Logistica e Tecnologia da Informagéo
SMDO Sistema de Medic¢ao de Desempenho Organizacional
TCU Tribunal de Contas da Unido
Ti Tecnologia da Informagéo
1 Tecnologia da Informacdo e Comunicagdes
Tabela 2: Glossario
Termo Descrigao
Itens ou equipamentos compostos por hardware e software embarcados e
Bens de TI ndo integrantes de uma Solucdio de TI, que ddo suporte automatizado a

uma ou mais etapas do ciclo da informagao.

Capacitacdo

Processo permanente e deliberado de aprendizagem. com o proposito de
contribuir para o desenvolvimento de competéncias institucionais por

meio do desenvolvimento de competéncias individuais.

Ciclo da Informagéo

Conjunto de processos e técnicas utilizado para obter. processar,

armazenar, disseminar e fazer uso de informagdes.

COBIT

Control Objectives for Information and related Technology — é um
[framework com objetivos de controle, mapas de auditoria, ferramentas
para a sua implementagdo e. principalmente, um guia com técnicas de

gerenciamento.

Conformidade

Estar em harmonia com algo ou de acordo com. Qualidade de quem se

conforma, ou de que estd em concordéncia.
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Termo

Descri¢do

Controle de Acesso

Processo que limita e controla o acesso a recursos de um sistema de
computador; um controle l6gico e fisico com a finalidade de proteger

contra entrada ou uso nfo autorizados.

Framework

Abstragio que une codigos comuns entre varios projetos de software

provendo uma funcionalidade genérica.

Gestdo Estratégica

Conceito que inclui os diversos processos de planejamento,

gerenciamento e monitoramento da estratégia. Inclui os processos de
desenvolvimento, planejamento, alinhamento, analise e aprendizado da

estratégia.

Governanga de TI

Consiste em aspectos de lideranga, estrutura organizacional e processos
que garantam que a drea de TI da organizagio suporte e aprimore os
objetivos e as estratégias da organizacdo. E de responsabilidade dos

executivos e da alta direcdo.

Infraestrutura como
Servigo IaaS

E o provisionamento pelo fornecedor de processamento, armazenamento,
comunicagdo de rede e outros recursos fundamentais de computagiio, nos
quais o cliente pode instalar e executar softwares em geral. incluindo

sistemas operacionais (que pode vir instalado) e aplicativos.

ITIL

Information Technology Infraestructure Library — é um conjunto de boas
praticas para serem aplicadas na infraestrutura, operagdo e gerenciamento

de servigos de tecnologia da informagio

Melhores préticas

Atividade ou processo provado, usado com sucesso por miltiplas

organizagdes.

Modernizagio
tecnologica

Mudanga de infraestrutura de hardware e/ou software.
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Termo

Descricao

Objetivos Estratégicos

Os objetivos estratégicos sdo resultados quantitativos e/ou qualitativos,
expressos normalmente com o verbo no infinitivo, que a organizaciio se

propde a alcancar num determinado espago de tempo.

Planejamento
Estratégico de TIC

Processo de construgdo do Plano Estratégico de TIC, objetivando garantir
que as metas e objetivos da T1 estejam alinhados aos objetivos do negdcio

ou Instituicio.

Platatorma como
Servigo PaaS

Os recursos fornecidos sdo linguagens de programacdo, bibliotecas,
servicos e ferramentas de suporte ao desenvolvimento de aplicagdes, para
que o cliente possa implantar, na infraestrutura da nuvem, aplicativos

criados ou adquiridos por ele.

Processo

Conjunto definido de atividades ou comportamentos executados por
humanos ou maquinas para alcancar uma ou mais metas. Os processos sdo
disparados por eventos especificos e apresentam um ou mais resultados
que podem conduzir ao término do processo ou a outro processo.
Processos sdo compostos por varias tarefas ou atividades inter-
relacionadas e consomem recursos na sua execug¢do (tempo. dinheiro,

materiais).

Projeto

Esforco temporario empreendido para criar um produto, servigo ou

resultado exclusivo. (Guia PMBOK®, 5 Edigdo)

Recursos de
Tecnologia da
Informagio

Conjunto formado pelos bens e servigos de tecnologia da informagfo que
constituem a infraestrutura tecnologica de suporte automatizado ao ciclo
da informag#o, que envolve as atividades de produg#o, coleta. tratamento,

armazenamento, transmissdo, recepg¢do, comunicacio ¢ disseminacio.

Seguranga da
Informacio e
Comunicagio

Acdes que objetivam viabilizar e assegurar a disponibilidade, a

integridade, a confidencialidade e a autenticidade das informagdes.
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Termo Descrigdo

Servigos de TI

E um meio de entregar valor ao cliente, facilitando a obtengdo dos
resultados que os clientes querem alcangar sem que estes assumam a

propriedade dos custos e riscos inerentes

SIAFI

E o Sistema Integrado de Administragio Financeira do Governo Federal
que consiste no principal instrumento utilizado para registro,
acompanhamento e controle da execu¢do orgamentdria, financeira e

patrimonial do Governo Federal.

Sistemas Corporativos

Sistemas de informagdo mantidos ou desenvolvidos pelas Forgas

Singulares (Marinha, Exército e Aeronautica) e pelo Ministério da Defesa.

Software como Servigo
(SaaS)

E a possibilidade de o cliente utilizar aplicagdes do provedor de servigos

na infraestrutura de nuvem, que sdo acessiveis de forma transparente.

Solugdo de Tl

Conjunto de bens e/ou servigos de Tecnologia da Informagio e automagio
que se integram para o alcance dos resultados pretendidos com a

contratacgio.

Tecnologia da

Informagéo (TI)

Ativo estratégico que apoia processos de negocios institucionais,
mediante a conjugacdo de recursos, processos e técnicas utilizadas para

obter, processar, armazenar, disseminar e fazer uso de informagdes.

3. METODOLOGIA APLICADA
O Plano Diretor de Tecnologia da Informagido e Comunicacdes (PDTIC) 2024-2025 da AC Defesa.

foi elaborado, baseado no Guia de PDTI do SISP, v2.1, desenvolvido pelo Ministério do Planejamento

]

Or¢amento ¢ Gestéio. publicado em 2021. O processo de elaboragio do PDTIC foi dividido em trés

fases: preparagiio, diagnéstico e planejamento (Figura 1).
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Elaboracdo

(Situagao atual) (Situacdo desejada)

Figura 1: Fases da Metodologia de Elaboragdo do PDTIC

Na fase de preparagdio, foram realizadas diversas reunides com chefes das Sec¢des da AC Defesa
com intuito de amadurecer o desenvolvimento do Plano, esclarecer a importancia do documento e da
participaco de todos. Também foi realizada a revisio da documentagdo em referéncia para garantia do
alinhamento estratégico das a¢des do presente plano. Ao final desta fase, foram definidos: abrangéncia
¢ periodo do PDTIC. equipe de elaboragiio, metodologia de elaboracio. documentos de referéncia e

por fim o plano de trabalho.

A fase de diagnéstico foi iniciada pelo levantamento de informagdes, realizado pela equipe de
elaboragdo do PDTIC, no qual foi possivel levantar de forma direta e objetiva a situag¢dio atual ¢ as
necessidades futuras em termos de recursos de TI das Se¢des. Apos esse levantamento de necessidades
de recursos de TI (Infraestrutura, servigos, pessoal e capacitagdo) foi realizada a consolidagio ¢
alinhamento destas necessidades aos objetivos estratégicos de Tl do Exército e, por fim, a aprovagdo

do inventario.

Na fase de Planejamento foi estabelecido do Plano de Metas para aquisi¢do das necessidades,
baseado no Guia de Contratacio de Solu¢des de Tecnologia da Informagéio da Secretaria de Tecnologia
da Informacdo e Comunicagdo (SETIC) e consolidag@io das necessidades de capacitagiio baseada nos

eixos tematicos de capacitagdes do SISP e por fim, a consolidagiio e aprovagdo da minuta do PDTIC.
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4. DOCUMENTOS DE REFERENCIA

Tabela 3: Referéncias

Referéncia

Descricio

Control Objectives for
Information and Related
Technology (COBIT)

PO1 — Definir um Plano Estratégico de TI
PO1.2 — Alinhamento entre T1 e Negocio

PO1.4 — Plano Estratégico de TI

Eixos Tematicos para

Capacitagiio no SISP.

Constitui-se de um documento estratégico que podera ser
utilizado para subsidiar a elaboragio de Planos de Capacitagio,
de forma a oferecer dominios do conhecimento relacionados as

principais areas de TIC no d4mbito do SISP.

Estratégia de Governanga Digital
da Administragdo Publica Federal
2020-2022

Documento que define os objetivos estratégicos. metas e
indicadores da Politica de Governanga Digital, estabelecida
pelo Decreto n® 10.332. de 28 de abril de 2020 (alterado pelos
Decretos n° 10.996/ 2022 e n® 11.260/ 2022), além de legitimar,
da publicidade ao plano estratégico junto a todos os 6rgaos da

administracio publica e 4 sociedade.

Guia de Boas Praticas em
Contratagdo de Solugdes de
Tecnologia da Informagao V 3.0 -
2017

Descreve os processos, atividades e artefatos do MCTI, com o

objetivo de apoiar os profissionais na realizagio de

contratacdes de Solucdes de TI.

Guia de elaboracdo de PDTI do
SISP-versdo 2.1. de 2021

O Guia de PDTIC do SISP tem por finalidade disponibilizar
informag0es para auxiliar a elaboragdo e o acompanhamento de
um Plano Diretor de Tecnologia de Informagio e Comunicagdo
— PDTIC, com conteudo e qualidade minimos para aprimorar a
gestio da Tecnologia da da

Informagdio nos Orgdos

Administragio Publica Federal — APF
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Referéncia

Descricio

Plano Estratégico do Exército
(PEEx 2020-2023)

O Plano Estratégico do Exército (PEEx) direciona o esfor¢o
dos investimentos na Forga para o quadriénio 2020-2023,
dando prosseguimento ao processo d¢ TRANSFORMACAO

do Exército rumo a Era do Conhecimento.

Information Technology

Infrastructure Library (ITIL V3)

Conjunto de boas praticas a serem aplicadas na infraestrutura,
operagdo e manutencio de servicos de tecnologia da

informacio.

Instrugdo Normativa SGD/ME n®
1, de 4 de abril de 2019

Dispde sobre o processo de contratagdo de solugdes de
Tecnologia da Informagéio e Comunicagio - TIC pelos 6rgéios e
entidades integrantes do Sistema de Administragdo dos
Recursos de Tecnologia da Informag@o - SISP do Poder

Executivo Federal

Instrucio Normativa SGD/ME n°
04, de 23 de dezembro de 2022

Dispde sobre o processo de contratagdo de solugdes de
Tecnologia da Informagdo e Comunicagéo - TIC pelos 6rgéos e
entidades integrantes do Sistema de Administragio dos
Recursos de Tecnologia da Informagdo - SISP do Poder
Executivo Federal. para a Nova Lei de Licitagdes n°
14.133/2021.

Plano Estratégico de Ciéncia,
Tecnologia e Inovagdo 2020 —
2023 (PECTI)

O PECTI deve ser entendido como um referencial para
reflexdio, construgdo de conhecimentos e agdes. E um
instrumento que faz a conexio entre um determinado objetivo

estratégico e os caminhos para sua operacionalizagéo.
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Referéncia

Descricao

Plano Estratégico de Tecnologia
da Informacéo - EB10-P-01.002

Tem por finalidade, orientar a consecucdio dos Objetivos
Estratégicos de Tecnologia da Informagdo (OETI). definidos na
Concepcido Estratégica de Tecnologia da Informagio (CETI) e
alinhados com o Sistema de Planejamento do Exército
(SIPLEx). por meio do estabelecimento das Estratégias de
Tecnologia da Informagdo (TI), Ag¢des Estratégicas de TI,
atividades planejadas e metas para as Organizagdes Militares
(OM) do Exército Brasileiro (EB).

Politica de Tecnologia da
Informacdo e Comunicag¢des do
Exército - EB10-P-01.000

Tem por finalidade estabelecer objetivos e orientagBes gerais
para o Exército Brasileiro (EB) acerca da condugdo da
Governanga de Tecnologia da Informagdo e Comunicagdes
(TIC) com vista ao cumprimento de suas missdes
constitucionais, contribuindo para a manuten¢do de elevados

niveis de prontiddo da Forga.

Sistema Integrado de

Administragdo Financeira do

Governo Federal — SIAFI

Principal instrumento utilizado para registro, acompanhamento
e controle da execucdo orcamentdria. financeira e patrimonial

do Governo Federal.

Diretriz de Implantagio do
Programa de Defesa Cibernética
na Defesa Nacional —- PDCDN

O Programa de Defesa Cibernética na Defesa Nacional —
(PDCDN) ¢ o instrumento.que tem por objetivo dotar o
Ministério da Defesa e as Forcas Armadas da estrutura de
defesa necessaria para desenvolver eficazmente todo o espectro
das agdes cibernéticas, possibilitando atuar com liberdade de
acdo no espacgo cibernético de interesse da Defesa Nacional e

negando essa possibilidade aos oponente.
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Referéncia Descricio
Declaragdo de Escopo do Define o escopo do PDCDN, estabelecendo suas premissas e

Programa de Defesa Cibernética |especificando suas entregas, beneficios a serem alcangados,

na Defesa Nacional - PDCDN exclusdes especificas e restricdes.

Esta declaragiio descreve as praticas e os procedimentos

empregados pela Autoridade Certificadora de Defesa (AC
Declaragdo de Praticas de

DEFESA) na execucéo dos seus servigos, adotando a estrutura
Certificagdio da AC Defesa — DPC

recomendada pelo DOC-ICP-05 do Comité Gestor da ICP-

Brasil.

Este documento tem por finalidade estabelecer as diretrizes de
Politica de Seguranca da AC seguranca adotadas pela Autoridade Certificadora de Defesa
Defesa — PS (AC DEFESA). Diretrizes essas, que fundamentam as normas e

os procedimentos de seguranga implementados pela instituigdo.

5. PRINCIPIOS E DIRETRIZES

Os principios e diretrizes sdo proposi¢des e instrugdes fundamentais para se estabelecer um plano.

Por se tratar de uma Organizacdo Militar que tem como finalidade a atua¢@o na drea de TIC. as
diretrizes contidas no Plano de Gestio do DCT devem ser consideradas na confecgdio do presente

plano.

Na Tabela 4 apresenta os principios e diretrizes gerais que norteiam a elaborag@o e execugdo deste
PDTIC.

Tabela 4: Principios e Diretrizes Gerais (PDG)

ID Descrigédo Origem

PDG1 |Todas as contratagdes deverdio ser precedidas de planejamento|  Instrugdio Normativa
elaborado em harmonia com o PDTIC e alinhado ao| SGD/MEn°1,de 4 de

planejamento estratégico do 6rgdo ou entidade. abril de 2019 ¢
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Instrugdo Normativa
SGD/ME n°® 94, de 23 de
dezembro de 2022

COBIT - Control

Objectives for

Todos os servigos e processos de TI, principalmente os que Information and related

A . e o ! :
PDG2 tém carater critico para a organizagio, devem ser monitorados Technology;

(planejados, organizados, documentados, implementados,

medidos, acompanhados. avaliados e melhorados). ITIL-Information

Technology Infrastructure

Library

Melhoria da governanga e da gestdo dos processos de trabalho Estratégia de Governanga

— que ddo suporte aos servigos € as politicas publicas mediante Digital - EGD
a utilizagdo de recursos tecnoldgicos, contribuindo para o

alcance de modernizacdo da gestdo da APF. (OE.05)

5.1 Diretrizes do Chefe do Departamento de Ciéncia e Tecnologia

Pontos Focais de Atuacdo

— Fortalecimento das capacidades gerenciais e operativas do EB. pelo emprego de Ciéncia,
Tecnologia e Inovagido (CT&I), para o enfrentamento dos desafios da guerra do futuro.

— Valorizagdo da gestdo do conhecimento e da inovacio.

— Capacitagdo cientifico-tecnoldgica dos recursos humanos para enfrentar os desafios dos futuros
conflitos, alicer¢ada na ética militar.

— Obtengdo de capacidades cibernéticas e insercio estratégica do setor cibernético.

— Enfase nos sistemas de informagdes e de comando e controle como fatores criticos para as
operacGes militares e para as atividades de apoio a Forga Terrestre.
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— Consolidagdo da gestdo do ciclo de vida de sistemas e materiais de emprego militar como fator
fundamental para a sustentabilidade e a atualizac#io da capacidade operativa da Forga Terrestre.

5.2 Diretrizes do Chefe da AC Defesa

As diretrizes do Chefe da AC Defesa estdo divididas em Gerais e Especificas.

5.2.1 Gerais
— Os principios, deveres e valores institucionais do Exército (Hierarquia, Disciplina, Patriotismo,

Dever, Lealdade, Probidade, Coragem, Camaradagem. Espirito de Corpo e Confianga) deverdo ser

permanentemente vivenciados.

— Os principios constitucionais da legalidade, impessoalidade. moralidade, publicidade e

eficiéncia deverdo ser plenamente observados na gestio do patrimdnio e dos recursos disponiveis.
- O exercicio dos principios éticos devera ser permanentemente estimulado e valorizado.

— O impacto ambiental decorrente das atividades de TIC devera ser evitado, minimizado ou
mitigado. Devem-se adotar praticas de sustentabilidade para a preservagdo do meio ambiente,
executando medidas legais de descarte. principalmente dos ativos de TIC, de pilhas/baterias e de

residuos quimicos.

— O desempenho organizacional e o individual deverdo orientar-se pelos resultados e sua
avaliagdo fundamentar-se em indicadores de desempenho, os quais deverdo ser adotados para todos o0s

projetos e atividades finalisticas e de apoio.

— A otimizagdo dos processos devera ser permanentemente buscada, com base na maxima
integracdo entre as dreas e as atividades técnicas e administrativas, no uso intensivo da informatiza¢do

€ na transparéncia aos usuarios.

— Os investimentos em infraestrutura deverdo ser analisados, planejados e priorizados quanto aos
objetivos sistémicos e organizacionais, urgéncia, relagfio custo-efetividade, diretrizes e orientagdes do
DCT, andlise prospectiva e monitoramento das tendéncias, nacionais e internacionais, nas é4reas

tecnologicas afetas a TIC.

— Os esforgos para a prevengiio de erros e falhas deverfio constituir pratica amplamente

disseminada, particularmente na gestdo de todos os processos organizacionais.

— A otimizagdo qualitativa dos recursos humanos deve ser considerada como agfo prioritaria, por '
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meio do treinamento e do aperfeicoamento.

— Os problemas devem ser diagnosticados com precisdo, objetividade e isengfio. Avaliagdes
superficiais e/ou tendenciosas levam a agdes equivocadas e dispersivas em esforgos; avaliagdes

precisas conduzem a agdes focadas, eficientes e eficazes.

5.2.2 Especificas
As Diretrizes Especificas estdo divididas quanto a Projetos, Capacitagido de Recursos Humanos,

Gestlo Financeira, Processos, Relagdes Institucionais e Comunicag¢iio Social. Gestdo de Seguranga da

Informagéo e Combate a Fraude e Corrupgao.
5.2.2.1 Quanto aos Projetos

Projetos séio os vetores de constru¢ido do futuro da organizag¢do. O valor de um projeto ¢
diretamente proporcional ao quanto ele agrega de efetividade a organizagio, ou seja, corresponde ao

somatorio dos resultados externos a organizag¢io que atendem a demandas dos clientes e usuarios.

Durante a fase preliminar de definicio de um projeto, é fundamental o cuidadoso
estabelecimento de seu escopo (condiciona a dire¢do e o sentido do vetor), dos prazos (cronogramas) e
do or¢gamento (condicionam a intensidade do vetor). O planejamento com o nivel de detalhamento

adequado ¢ fator critico de sucesso na execugio futura do projeto.

Para o éxito de um projeto, ¢ indispensavel. ainda, o seu efetivo controle pela equipe que o
gerencia. Para tanto, a situac@o inicial e o andamento do projeto devem ser avaliados objetivamente
por meio de adequados indicadores. Com vistas a garantir o apoio continuado ao projeto e o
alinhamento com seu escopo. cronogramas e orcamentos, o gerente do projeto deve valer-se de
indicadores formulados com base em critérios que representem valor para os clientes e usudrios. Dessa
forma, por meio de sua medigdo periodica, serd capaz de comprovar os ganhos parciais e finais

decorrentes da implementagéo do projeto.

A alocagdo inicial de recursos. ouvida a drea técnica relacionada com o escopo do projeto,
estard condicionada a aprovagio da documentagfio de defini¢do do projeto pela Chefia da AC Defesa,
respeitada a legislacdo aplicdvel no dmbito do Exército Brasileiro. As provisdes das parcelas
subsequentes de recursos financeiros deverdio ocorrer na medida em que os marcos programados
durante a etapa de planejamento sejam atingidos e as entregas previstas sejam realizadas. Os

indicadores previamente formulados devero ser os instrumentos de comprovagio do cumprimento de

Plano Diretor de Tecnologia da Informagio e Comunicagdes PDTIC 2024 / 2025



PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO E COMUNICACOES (PDTIC)
2024 - 2025

@

objetivos e metas.
Os projetos no ambito da AC Defesa deverdo priorizar:

. o aperfeicoamento e a modernizacdo da infraestrutura de TIC, em especial dos
ativos de rede e de processamento e de armazenamento de dados, de modo a
propiciar largura de banda, velocidade de processamento, robustez, resiliéncia,
seguran¢a de dados e contingéncia compativeis com os niveis, atuais e futuros, de
qualidade dos servicos e de continuidade, disponibilidade, integridade e
autenticidade da informagfo, demandados pelos clientes da AC Defesa:

. a disseminagdo das melhores praticas para a presta¢do de servigos de Tecnologia da
Informagdo, como por exemplo o Control Objectives for Information and Related
Technology (COBIT) e o Information Technology Infrastructure Library (ITIL); e

. outros objetivos estabelecidos pelo Escaldo Superior.

5.2.2.2 Quanto a Capacitagiio de Recursos Humanos

Deverdo ser evitadas as iniciativas de capacitagdo pulverizadas, sem o devido planejamento,
integra¢do e coordenag¢dio no ambito da AC Defesa, de modo a evitar a dispersdo de esforgos e
recursos. Nesse sentido, a Sec¢iio de Administragiio (SA) € responsavel por planejar, integrar, coordenar
e controlar as atividades de capacita¢do no ambito da AC Defesa, a partir de um amplo levantamento

das necessidades de capacitagio.

O conceito de necessidades de capacitacdo deve ser entendido como as capacidades
administrativas, gerenciais, técnicas e operacionais indispensaveis ao exercicio dos cargos previstos na
Portaria GM-MD n° 1.672, de 17 de margo de 2023. Derivam ndo apenas da area tecnoldgica, mas
abrangem, também, a adequada preparagdo para o exercicio de fun¢des administrativas, de modo a
garantir a exceléncia e a conduta ética na gestdo de pessoal, patrimonial, financeira e de contratos. Os
agentes da administracio devem estar habilitados a proporcionar o adequado apoio as atividades
finalisticas, disponibilizando servigos internos e garantindo a qualidade final dos produtos e servigos
adquiridos, segundo os requisitos e critérios preestabelecidos. Especial atengdio deve ser dispensada a
capacitagdo dos substitutos dos agentes diretos da administragdo, com vistas a evitar solugdes de
continuidade indesejaveis durante os afastamentos dos agentes titulares, bem como a capacitagio

continuada de gestores e fiscais de contratos, por meio sobretudo de cursos e estagios oferecidos de

forma gratuita e na modalidade a distancia pelo Instituto de Economia de Finangas do Exéreito
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(IEFEX), pela Escola Nacional de Administragido Publica (ENAP) e pelo Tribunal de Contas da Unido
(TCU).

As oportunidades de capacitagiio proporcionadas pelo Exército (cursos em Estabelecimentos de
Ensino ¢ Centros de Instrugdo do Exército, Planos de Cursos e Estdgios realizados fora da Forga,
nacionais e no exterior) devem ser exploradas ao maximo, reservando-se os recursos financeiros a
disposi¢do da AC Defesa para o custeio de cursos especificos. cursos nas escolas de governo e sem
equivalente nos outros programas de capacitacdo do EB. O produto consolidado do trabalho da Se¢édo

de Administragdo sera o Plano de Capacitagdo da AC Defesa.

O aprendizado acumulado, fruto do exercicio continuado de fungdes especializadas,
fundamental em atividades de alta complexidade como as desempenhadas no ambito da AC Defesa,
deve ser encarado como patriménio da organizagio e néo individual. Dessa forma, deve ser buscada e
estimulada a transmissido do conhecimento tacito, adquirido durante o exercicio de fung¢des criticas, a
outros integrantes da organizagdo, evitando-se a queda de desempenho provocada pelo afastamento

dos titulares daquelas fungdes.
5.2.2.3 Quanto 2 Gestio Financeira

Os trabalhos de planejamento e programaciio financeiros devem ser considerados como
prioritdrios, com vistas a uma subsequente execugdo financeira eficiente e oportuna. Nesse sentido, as
necessidades do Plano Interno de Trabalho (PIT) deverdo ser preenchidas no Sistema de Planejamento
¢ Aplicagio do Plano Interno de Trabalho (SisPIT) de forma meticulosa e com base no efetivo

planejamento de projetos e atividades de custeio.

Assim sendo, ¢ fundamental o alinhamento das diversas necessidades financeiras com o
planejamento anualmente firmado com o DCT por meio do Plano de Descentralizagdo de Recursos
(PDR), o qual, na sua constru¢do, devera contemplar tudo o que for necessirio para garantir a
continuidade das atividades de custeio (exemplo: contratos continuados) e a alavancagem dos projetos.
A Assessoria de Gestdo Orgamentiria (AGO) devera ter como meta permanente o aperfeicoamento
constante do SisPIT como instrumento de programagéo e controle da execuciio financeira do PDR no
ambito da AC Defesa.

A alocaglio de recursos financeiros para a ampliagdo, atualizagio e modernizagio da

infraestrutura de certificagdio digital da Autoridade Certificadora de Defesa — AC Defesa serd de
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responsabilidade do Programa de Defesa Cibernética na Defesa Nacional — PDCDN do Comando do

Exército.

As provisdes de recursos a serem utilizadas para as aquisi¢des deste plano, serdo as previstas
pelo PDCDN. tendo como base os dados constantes no Projeto Capacidades Cibernética, e estardio
condicionadas as exigéncias quanto a prazos para empenho e liquidagio impostas pelo Escaldo
Superior. Em caso de inobservancia dessas exigéncias, ndo serfio provisionados novos recursos apos as

datas limites até que os percentuais estabelecidos para empenho e liquidagio sejam alcangados.
5.2.2.4 Quanto aos Processos

Para a concretizagdo dos objetivos organizacionais, é de fundamental importincia o
entendimento generalizado no dmbito da AC Defesa de que todas as atividades desempenhadas estiio
inter-relacionadas e que seus resultados agregam valor a um produto final (foco no resultado e
agregacdo de valor para os usudrios). Por outro lado, tais atividades devem estar integradas em
processos cuja definicdo e execucdio devem garantir a sua eficiéncia, a sua eficicia e. sobretudo. a
efetividade dos resultados. Com base nesses trés principios (eficiéncia, eficacia e efetividade), deverio
ter prosseguimento os esforgos para implantar uma estrutura de Gestdo por Processos nas dreas

finalistica e de apoio da AC Defesa.

Os processos finalisticos sdo aqueles que tém por finalidade a entrega e o suporte de servigos
de TIC que atendam as necessidades dos clientes da AC Defesa, garantindo um uso efetivo e com
seguranga dos recursos disponibilizados. Deste modo, ¢ imperativo implementar 0s processos
finalisticos em perfeito alinhamento com as boas préticas de gestdo de servigos de TIC e os marcos

regulatorios vigentes.

Os processos de apoio sdo aqueles que viabilizam o funcionamento das diversas areas da AC
Defesa e propiciam o suporte adequado aos processos finalisticos. As atividades de gestfio de recursos
humanos, de recursos financeiros, de contratos, patrimonial. suporte administrativo, comunicagiio
social e relagOes institucionais interagem permanentemente com os processos finalisticos e contribuem
sobremaneira para a garantia da qualidade pretendida pelos usudrios dos servigos prestados pela AC

Defesa.

A implantagfio da Gestdo por Processos no dmbito da AC Defesa devera ser o escopo dos

Projetos de Inovagdo e Melhoria (PIM), com vistas a definir, implementar e internalizar todos os
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processos do Sistema, bem como a definir suas interfaces, tanto na area finalistica de Tecnologia da
Informag@o. como nas dreas de apoio. Além disso, é indispensavel a defini¢do de um Sistema de
Medi¢do de Desempenho Organizacional (SMDO), com base em indicadores, que possibilite o
controle ¢ a avaliagio da evolugdo do nivel de maturidade de cada processo implantado, e que sirva de

base para o prosseguimento das a¢des adotadas ou para a tomada de decisdes gerenciais retificadoras.

Especial aten¢dio devera ser dada por todos os integrantes da AC Defesa aos processos de
gestdo e fiscalizagio de contratos, sejam eles finalisticos ou no, continuados ou nfo. seguindo-se para

tanto a legislagdo vigente. sobretudo as instru¢des normativas emanadas do Ministério da Economia.
5.2.2.5 Quanto as Relacdes Institucionais e Comunicacio Social

A AC Defesa é uma organizagéo prestadora de servigo de TIC e o foco de suas atividades deve
ser o pleno atendimento das demandas de seus clientes com o adequado nivel de seguranca cibernética.
Quanto a isso. € indispensavel a permanente sensibilizagdo do publico interno, a identificagiio proativa
das demandas, a ado¢@io de procedimentos orientados pelas demandas e o alinhamento de todos os

esfor¢os em prol do seu integral atendimento.

A participagdo em eventos como seminarios, congressos, workshops etc. constitui oportunidade
para assimilaglio e/ou intercimbio de conhecimentos e estabelecimento de relacdes com outras
organizagdes ¢ especialistas que atuam nas areas de interesse da AC Defesa. O emprego, nesses
eventos, de recursos or¢amentérios destinados a atividade finalistica deve. igualmente, ser ajustado a

realidade, dentro do principio da racionalidade e economicidade.

6. ESTRUTURA ORGANIZACIONAL DA AC DEFESA

A estrutura organizacional da AC Defesa foi definida segundo a Portaria GM-MD n°® 1.672, de
17 de margo de 2023, publicada no Diario Oficial da Unido, de 24 de margo de 2023. Edi¢dio: 58,
Sec¢do: 1, Pagina:29.

A estrutura da AC Defesa é composta da seguinte forma:

I - Chefia;

II - Gabinete:
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a) Chefia; e

b) Protocolo.

Il - Se¢do de Administragdo:

a) Subsecdo de Aquisi¢des, Contratos e Orcamento (SOCA); e

b) Subseg¢io de Administragido (SA).

1V - Seg¢io de Pessoal;

V - Coordenacio;

V1 - Autoridade Certificadora Principal (ACP):

a) Operagoes;

b) Geréncia de Infraestrutura e Configuragoes (GIC):

¢) Geréncia de Sistemas (GSis); e

d) Geréncia de Seguranga (GS).

VII - Desenvolvimento:

VIII - Autoridade de Registro (AR):

a) Equipe de Supervisores (Eq Sup): e

b) Equipe de Agentes de Registro (Eq AR).

IX - Autoridade Certificadora Reserva (ACR):

a) Geréncia de Seguranca (GS); e
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b) Geréncia de Infraestrutura (GI).
Chefia
- Gabinete
— Chefia
— Protocolo
A:?R AIR D“ee"":,",‘;"i'“ A::P Coord;nador‘ mf Mmselﬁ." s;“;“
GS Eq Sup L1 Operacdes SACO
Gl EqAR ] aic SA
— GS

Figura 2: Organograma simplificado da AC Defesa

7. RESULTADO DO PDTIC ANTERIOR

A AC Defesa por se tratar de uma Organizagio Militar nova, em fase de estruturagiio, ndo possui
versdio anterior do PDTIC, sendo esta versdo a sua primeira versdo. Dessa forma, ndo ha pardmetros

para analise de resultados anteriores.

8. REFERENCIAL ESTRATEGICO DA AC DEFESA

Constituem a Autoridade Certificadora de Defesa (AC Defesa) a Autoridade Certificadora Principal
(ACP) em Brasilia-DF, Autoridade Certificadora Reserva (ACR) no Rio de Janeiro-RJ e a Autoridade
Registro (AR) em Brasilia-DF, acrescidos das Autoridades Registro Remoto (ARR), instaladas em
diversas Organizagdes Militares, geralmente organizagdes vinculadas a identificagdo de militares,

espalhadas pelo territorio nacional.

8.1 Missio da AC Defesa

A Autoridade Certificadora de Defesa — AC Defesa, Organizagdo Militar - OM Conjunta
pertencente a Estrutura Regimental do Comando do Exército, foi criada com a finalidade de fornecer

solugdes em certificagdio digital para o Ministério da Defesa e os Comandos das Forgas Singulares.

Plano Diretor de Tecnologia da Informagiio e Comunicagdes PDTIC 2024 /2025........covvvivninnnnnnn. 29/58




PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO E COMUNICACOES (PDTIC)
2024 -2025

/

@)

o

atendendo aos padrdes estabelecidos pela Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, e

tem as seguintes competéncias:

I - executar as politicas de certificagdo digital e as normas técnicas e operacionais do Ministério
da Defesa:

IT - prover solugdes em certificacdo digital e criptografia ao Ministério da Defesa e aos Comandos
das Forgas Singulares, e a outros 6rgéios do Poder Executivo, Legislativo e Judicidrio, incluindo o
Ministério Piblico e os Tribunais de Contas, em qualquer esfera da federagio, mediante convénios ou

acordos de cooperagio;
111 - promover o relacionamento com instituigdes congéneres no pais e no exterior;

IV - celebrar e acompanhar a execucdo de convénios e de acordos de cooperagiio no campo das

atividades de certificacdo digital e dreas afins;

V - atender ao disposto no item “Obrigac¢des da Autoridade Certificadora de Defesa — AC Defesa”
previsto na Declaragdo de Praticas de Certificagido - DPC da Autoridade Certificadora de Defesa — AC

Defesa: e

VI - propor as atualizagdes da Declaragdo de Praticas de Certificagdo — DPC, da Politica de
Seguranga — PS, da Analise de Risco, do Plano de Continuidade do Negécio — PCN e do Plano de
Extin¢dio da Autoridade Certificadora de Defesa - AC Defesa.

8.2 Misséo Sintese da AC Defesa

A Autoridade Certificadora do Ministério da Defesa (AC Defesa) tem como missio fornecer
solugdes em certificacdio digital para o Ministério da Defesa (MD), bem como para as trés Forgas:

Marinha do Brasil (MB), Exército Brasileiro (EB) e Forga Aérea Brasileira (FAB).

8.3 Visio de Futuro da AC Defesa

Até 2025, ser capaz de se tornar uma Autoridade Carimbo de Tempo — ACT, garantindo aos
clientes da AC Defesa a autenticidade. integridade e rastreabilidade de documentos eletrdnicos,
fornecendo um registro seguro e confiavel da data e hora em que eles foram criados, modificados ou

acessados, e universalizar a certificagdo digital para o Ministério da Defesa (MD), bem como para as
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trés Forgas: Marinha do Brasil (MB)., Exército Brasileiro (EB) e Forga Aérea Brasileira (FAB),
proporcionando a autenticidade, confidencialidade, integridade e ndo repidio das informagdes

trafegadas no ambiente virtual.

8.4 Principios e Valores Institucionais

Principios Constitucionais da Administragiio Pablica:

. Legalidade.
. Impessoalidade.

. Moralidade.
. Publicidade.
. Eficiéncia.

Principios e Valores do Exército:

. Hierarquia.

. Disciplina.

. Dever.

. Lealdade.

. Probidade.

. Camaradagem.

. Confianga.

. Patriotismo.

. Civismo.

. Fé na missdo do Exército.
. Amor a profissio.

. Espirito de Corpo.

. Aprimoramento técnico-profissional.
. Coragem.
. Integridade.
Valores da AC Defesa:
. Etica.
. Exceléncia.
. Transparéncia.
. Comprometimento com a missio e os objetivos organizacionais.
. Foco no resultado.
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. Foco na agregacdo de valor para os usudrios.
. Eficiéncia.
. Eficacia.
. Efetividade.
. Competéncia técnico-profissional.
. Aprimoramento organizacional continuado.
. Integridade.
. Confidencialidade.

8.5 Anilise do ambiente (SWOT)

Tabela 5 — Andlise do ambiente da AC Defesa

ONYILNI 3LNIIENY

FORCAS FRAQUEZAS

OM em construgdo (processos, pessoas, entregas,

Infraestrutura de TIC instalada. ; )
estrutura, planejamento estratégico).

Ambiente interno (pessoas) nos quesitos:
satisfacdo em desenvolver as atividades na | Estrutura administrativa dependente de
ACDefesa; Trabalho em equipe; Ambiente | terceiros e com vinculagio administrativa
receptivo e acolhedor; Sentimento de | complexa (necessidade de integracio com as
pertencimento; Oportunidade de crescimento | trés Forgas Singulares.

profissional.

Cadeia de comando pequena e com poucos
niveis de subordinagio e autonomia
deciséria.

Dimensionamento do QCP para atendimento as
demandas crescentes.

Orcamento previsto até 2035 em um
programa, com projetos e atividades a serem
realizadas previstos no programa (pouca
vulnerabilidade e ingeréncias outras).

Impossibilidade de permanéncia do quadro
técnico ap6s o tempo permitido por portaria
especifica, independente da qualificagdo obtida.

Produtos reconhecidos e valorizados pela SRSl )
Chefia. Distancia fisica da chefia.

Ser OM conjunta com capacidades
complementares, estrutura de apoio ampla e | Resisténcia & mudanga por parte da forca de
possibilidade de Inovagdo de cultura | trabalho.

institucional.

Existéncia de uma legislacdo especifica, clara

Processos comunicacionais frageis.
e abrangente. cionais frageis

Interoperabilidade nas solugdes ofertadas.
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OPORTUNIDADES

AMEACAS

Criacdo do dominio cibernético no campo de
batalha (10TB).

Processo de substituicdo de pessoal por parte das
Forgas Singulares (saida do militar antes da
chegada do substituto).

Solugdes oferecidas pela ACDefesa sem custo
direto para cada uma das trés forgas singulares.

Demanda alta por profissionais de TI em todas
as trés forcas e no mercado em geral.

Migracdo dos servigos publicos para o ambiente
digital.

Nio obrigatoriedade de desenvolvimento de
projetos e sistemas com utilizagdo das solugdes
da ACDefesa.

Reconhecimento externo como OM de
exceléncia o que possibilita atracdo de recursos
(pessoas, fiangas).

Criagdo de solugdes simplificadas de
certificacdo digital (sem reconhecimento
juridico total) por parte do Governo Federal.

Possibilidade de propor legislagdo especifica
conforme portaria MD.

Prazo quanto ao inicio de vigéncia de
alteracoes nos normativos do ITI.

ONY3L1X3 JINIISNY

Segmento em evolugdo, com possibilidade de
influéncia na agenda setorial.

Critérios de selecdo de pessoal das Forc¢as
Singulares para compor o0 QCP/ACDefesa.

Percepcdo por parte das Forgas Singulares
quanto a: i) necessidade por produtos de
protecdo cibernética; ii) ACdefesa como
instrumento para obtengdo e desenvolvimento

de produtos de criptografia e certificacdo digital.

Caréncia de recursos humanos que atendam aos
critérios estabelecidos pelo regulador para
funcionamento da ACDefesa (ICP-Brasil).

Potencial de oferta de novos produtos no
contexto operacional.

8.6 Objetivos Estratégicos

8.6.1 Os objetivos estratégicos da AC Defesa estdo apresentados na Tabela 6.

Tabela 6: Objetivos Estratégicos de Proteg¢do Cibernética da AC Defesa

IDT OBJETIVOS ESTRATEGICOS DE TI
OEPC1 Entregar servigos alinhados com os requisitos do Exército Brasileiro.
OEPC2 Aperfeicoar a Gestdo de Tl da AC Defesa.

OEPC3  |Maximizar a Eficiéncia Administrativa.

OEPC4 Aperfeicoar a Infraestrutura de TIC da AC Defesa.

OEPCS Adotar as melhores praticas de gestdo e governanga de TI.

OEPC6 Captar e Desenvolver Recursos Humanos.

OEPC7 Desenvolver Conhecimentos e Iniciativas para a Inovagiio Tecnologica.
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IDT OBJETIVOS ESTRATEGICOS DE TI

OEPCS Maximizar a Obteng¢do de Recursos Or¢amentarios e Extra Orgamentarios.

OEPC9 |Fortalecer a Imagem Institucional da AC Defesa.

8.6.2 Os Objetivos Estratégicos de Ciéncia, Tecnologia e Inovagdo (OECTI). estdo contidos no
Plano de Gestdo DCT/ODS 2020-2023. Tais OECTI sdo apresentados na Tabela 7.

Tabela 7: Objetivos Estratégicos de de Ciéncia, Tecnologia e Inovagdo do DCT - extrato

IDT OBJETIVOS ESTRATEGICOS DE CIENCIA, TECNOLOGIA E INOVACAO

OECTI1 |Aperfeigoar o Sistema de Ciéncia, Tecnologia e Inovagdo do Exército.

OECTI 2 |Estruturar a Gestdo Estratégica de Tecnologia da Informagdo e Comunicagdes.

OECTI 6 |Aperfeigoar a Infraestrutura do Sistema de Comando e Controle do Exército.

OECTI7 |Contribuir com o desenvolvimento/reorganizacio da Base Industrial de Defesa.

OECTI8 |Otimizar a implantagdo do Setor Cibernético no Exército Brasileiro.

Aperfeicoar a gestdo organizacional no Sistema de Ciéncia, Tecnologia e Inovagiio do
s Exército

OECTI 10 Dispor de capital humano adequado ao atendimento das competéncias estratégicas do
Sistema, Tecnologia e Inovagdo do Exército.

OECTI 11 |Fortalecer o relacionamento institucional.

OECTI 12 Maximizar a obtengéio e o emprego eficiente dos recursos orgamentarios do Sistema
de Ciéncia, Tecnologia e Inovagdo do Exército.
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9. ALINHAMENTO ESTRATEGICO DE TI DA AC DEFESA

9.1 Generalidades

Para que a visdo de futuro da AC Defesa se concretize, sio estabelecidos os Objetivos Estratégicos
de Protegiio Cibernética (OEPC), que devem estar alinhados com os documentos de mais alto nivel do

planejamento estratégico do Exército Brasileiro:

- Plano Estratégico de Ciéncia, Tecnologia e Inovagido (PECTI) (2020-2023), de 13 de fevereiro de
2020 - E o desdobramento do PEEx 2020-2023, seguindo a mesma sistematica temporal, mediante o
detalhamento das “Atividades™ em Tarefas, Programas e Projetos, Responsaveis e Prazo de Execugéo,

com as mesmas revisdes e reedigdes periodicas do PEEx: e

- Plano de Gestdo DCT/ODS 2020-2023, de 11 de margo de 2020 — Documento no qual o DCT
define os Objetivos Estratégicos de Ciéncia, Tecnologia e Inovagdo (OECTI) para o Sistema de

Ciéncia. Tecnologia e Inovacdo do Exército (SCTIEx).

9.2 Alinhamento com a Estratégia da Organizacio

As necessidades de Tl da AC Defesa foram levantadas tomando-se por base os Objetivos
Estratégicos de Tl e o Plano Estratégico do Exército Brasileiro, alinhados aos Objetivos Estratégicos
de T1 da AC Defesa, exemplificado na Tabela 8.

9.2.1 OEPCI1 - Entregar servicos alinhados com os requisitos do Exército Brasileiro.

Alinhamento

- OECTI 01 — Aperfeigoar o Sistema de Ciéncia, Tecnologia e Inovagio do Exército.
- OECTI 02 — Estruturar a Gestdo Estratégica de TIC.

- OECTI 06 — Aperfeigoar a infraestrutura do Sistema de Comando e Controle do EB.
- OECTI 08 — Otimizar a implantag@o do Setor Cibernético do EB.

9.2.2 OEPC2 - Aperfeicoar a Gestio de TI da AC Defesa.

Alinhamento

- OECTI 02 — Estruturar a Gestao Estratégica de TIC.
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- OECTI 06 — Aperfeicoar a infraestrutura do Sistema de Comando e Controle do EB.
- OECT]I 08 — Otimizar a implantagdo do Setor Cibernético do EB.

9.2.3 OEPC3 - Maximizar a Eficiéncia Administrativa.

Alinhamento

- OECTI 09 — Aperfeigoar a gestido organizacional no ambito do SCTIEx.

- OECTI 12 — Maximizar a obten¢do e o emprego eficiente dos recursos orgamentarios do
SCTIEx.

9.2.4 OEPCA - Aperfeicoar a Infraestrutura de TIC da AC Defesa.

Alinhamento

- OECTI 02 — Estruturar a Gestio Estratégica de TIC.
- OECTI 06 — Aperfeigoar a infraestrutura do Sistema de Comando e Controle do EB.
- OECTI 09 — Aperfeigoar a gestdo organizacional no ambito do SCTIEx.

9.2.5 OEPCS - Adotar as melhores praticas de gestiio e governanc¢a de TL

Alinhamento

- OECTI 08 — Otimizar a implantacdo do Setor Cibernético do EB.

- OECTI 10 — Dispor de capital humano adequado ao atendimento das competéncias
estratégicas do SCTIEx.

- OECTI 11 — Fortalecer o relacionamento institucional.

9.2.6 OEPC6 - Captar e Desenvolver Recursos Humanos.

Alinhamento

- OECTI 10 — Dispor de capital humano adequado ao atendimento das competéncias
estratégicas do SCTIEx.

9.2.7 OEPC7 - Desenvolver Conhecimentos e Iniciativas para a Inovacio Tecnolégica.

Alinhamento

- OECTI 07 — Contribuir com o desenvolvimento/reorganizacio da Base Industrial de

Defesa.
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- OECTI 09 — Aperfeigoar a gestdo organizacional no &mbito do SCTIEx.
- OECTI 10 — Dispor de capital humano adequado ao atendimento das competéncias

estratégicas do SCTIEx.

9.2.8 OEPCS8 - Maximizar a Obtencao de Recursos Orcamentairios e Extra Orcamentarios.

Alinhamento

- OECTI 06 — Aperfeicoar a infraestrutura do Sistema de Comando e Controle do EB.
- OECTI 11 - Fortalecer o relacionamento institucional.

- OECTI 12 — Maximizar a obtengio e o emprego eficiente dos recursos orgamentarios do
SCTIEx.

9.2.9 OEPCY - Fortalecer a Imagem Institucional da AC Defesa.
Alinhamento
- OECTI 02 — Estruturar a Gestéio Estratégica de TIC.
- OECTI 06 — Aperfeicoar a infraestrutura do Sistema de Comando e Controle do EB.
- OECTI 08 — Otimizar a implantacdo do Setor Cibernético do EB.

- OECTI 09 — Aperfeicoar a gestio organizacional no ambito do SCTIEx.

- OECTI 11 — Fortalecer o relacionamento institucional.

Tabela 8 — Alinhamento Estratégico com os OEPC da AC defesa

IDT SHETIYOS ESTRATEGHCOS ALINHAMENTO ESTRATEGIA DA

DE TI ORGANIZACAO RELACIONADA

OEPC1 Entregar servigos alinhados comos |- OECTI 01 — Aperfeicoar o Sistema de
Ciéncia, Tecnologia e Inovacio do Exército.

- OECTI 02 — Estruturar a Gestdo Estratégica
de TIC.

- OECTI 06 — Aperfeicoar a infraestrutura do
Sistema de Comando e Controle do EB.

- OECTI 08 — Otimizar a implanta¢do do
Setor Cibernético do EB.

requisitos do Exército Brasileiro.

OEPC2 | Aperfeigoar a Gestdo de TI da AC - OECTI 02 — Estruturar a Gestio Estratégica
de TIC.

Defesa.
e - OECTI 06 — Aperfeicoar a infraestrutura do
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IDT

OBJETIVOS ESTRATEGICOS
DETI

ALINHAMENTO ESTRATEGIA DA
ORGANIZACAO RELACIONADA

Sistema de Comando e Controle do EB.
- OECTI 08 — Otimizar a implanta¢do do
Setor Cibernético do EB.

OEPC3

Maximizar a Eficiéncia

Administrativa.

- OECTI 09 - Aperfeicoar a gestio
organizacional no dmbito do SCTIEx.

- OECTI 12 — Maximizar a obten¢dio ¢ o
emprego eficiente dos recursos orgamentdrios
do SCTIEx.

OEPC4

Aperfeigoar a Infraestrutura de TIC
da AC Defesa.

- OECTI 02 — Estruturar a Gestdo Estratégica
de TIC.

- OECTI 06 — Aperfeicoar a infraestrutura do
Sistema de Comando e Controle do EB.
- OECTI 09 - Aperfeicoar a
organizacional no ambito do SCTIEx.

gestdo

OEPCS

Adotar as melhores praticas de gestdo

e governanca de TI.

- OECTI 08 — Otimizar a implantagio do
Setor Cibernético do EB.

- OECTI 10 — Dispor de capital humano
adequado ao atendimento das competéncias
estratégicas do SCTIEx.

- OECTI 11 - Fortalecer o relacionamento
institucional.

OEPC6

Captar e Desenvolver Recursos

Humanos.

- OECTI 10 — Dispor de capital humano
adequado ao atendimento das competéncias
estratégicas do SCTIEx.

OEPC7

Desenvolver Conhecimentos e
Iniciativas para a Inovagio

Tecnologica.

- OECTI 07 - Contribuir
desenvolvimento/reorganizagio  da
Industrial de Defesa.

- OECTI 09 - Aperfeicoar a gestdo
organizacional no ambito do SCTIEx.

- OECTI 10 - Dispor de capital humano
adequado ao atendimento das competéncias
estratégicas do SCTIEx.

com o
Base

OEPCS8

Maximizar a Obtencdo de Recursos
Or¢amentarios e Extra

Orgamentarios.

- OECTI 06 — Aperfeigoar a infraestrutura do
Sistema de Comando e Controle do EB.

- OECTI 11 — Fortalecer o relacionamento
institucional.

- OECTI 12 - Maximizar a obtengéio e o
emprego eficiente dos recursos orgamentarios
do SCTIEx.

OEPCY

Fortalecer a Imagem Institucional da

AC Defesa.

- OECTI 02 — Estruturar a Gestéio Estratégica
de TIC.
- OECTI 06 — Aperfeicoar a infraestrutura dé\
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Sistema de Comando e Controle do EB.

- OECTI 08 — Otimizar a implantagido do
Setor Cibernético do EB.

- OECTI 09 - Aperfeicoar a gestdo
organizacional no ambito do SCTIEx.

- OECTI 11 - Fortalecer o relacionamento
institucional.

10. INVENTARIO DE NECESSIDADES
O inventario de necessidades deste plano contempla os itens especificos para a OM AC Defesa.

Cabe ressaltar que a AC Defesa como orgdo de TIC que atende o Ministério da Defesa e os
Comandos das Forcas Singulares esta sujeito a demandas inopinadas para atender a novas tecnologias
ou apoio as diversas areas do Ministério da Defesas e das Forgas. Dessa forma. com o objetivo de
atender aos OEE, OETI. OET e as diretrizes contidas nesse plano, este documento procurou considerar
em suas necessidades diversos itens que. de acordo com a experiéncia técnica dos integrantes do

CGTI, podem ser fruto de aquisi¢@o no periodo de vigéncia do PDTIC.

10.1 Plano de levantamento das necessidades

O inventdrio de necessidades realizado na fase de diagndstico do processo de elaboragdo do
PDTIC. se caracteriza pela consolidagdo do levantamento dos bens e servigos de TIC realizados e

priorizados Se¢des da AC Defesa.

Apo6s a consolidagdo das informagdes, foi realizado o alinhamento das necessidades levantadas
com os objetivos de TI do Exército. Em seguida, as necessidades da AC Defesa foram divididas em
dois grupos: aquisi¢do/contratagio e capacitagdo. Além destes grupos. cada necessidade foi

categorizada em relacfio a natureza de despesa de Tl estabelecida no SIAFI.

O inventdrio de necessidades com este agrupamento e a categorizagio dos bens e servigos

encontra-se no Anexo A deste PDTIC.
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10.2 Critérios de Priorizaciao
As necessidades de TIC foram priorizadas. nos ambitos das Se¢des, de acordo com critérios pré-
definidos, visando distinguir aqueles com maior potencial de entrega de valor. Foram definidos trés

critérios para priorizagdo das necessidades, conforme Tabela 9 e. para cada critério estabelecido, existe

uma pontuagdo definida conforme a Tabela 70.

Tabela 9: Critérios de priorizagdo

Critério

Descricio

Gravidade (G)

causar se ela ndo for atendida

Informar a intensidade ou a profundidade dos danos que a necessidade pode

Informar o tempo para que ocorram danos ou resultados indesejaveis se a

Urgéncia (U)
necessidade ndo for atendida
Representa o potencial de crescimento do problema em decorréncia do
Tendéncia (T) indeferimento da necessidade levantada. A probabilidade do problema se tornar
maior.
Tabela 10: Critérios de pontuagdo
Pontuagdo
Critério
1 Ponto 2 Pontos 3 Pontos 4 Pontos 5 Pontos
Gravidade . .
Minimo Leve Regular Grave Gravissimo
(G)
o s longuissimo
Urgéncia . longo prazo | prazo médio | curto prazo | imediatamente
(U) prazo (mais de )
(seis meses) (trés meses) (um més) (esta ocorrendo)
um ano)
Tendéncia W .
(T) desaparece o permanece aumenta piora muito
ligeiramente
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10.3 Necessidades Identificadas

Com o objetivo de manter estreito alinhamento entre as necessidades de TIC da AC Defesa e as
naturezas de despesas com TIC estabelecidas pelo Sistema Integrado de Administragdo Financeira do
Governo Federal SIAFI. as necessidades de Tl foram categorizadas conforme classificagdo
estabelecida no SIAFI, especificamente na descrigdo contida no capitulo 020000 da se¢do 021100,

assunto 021130.
10.3.1 As categorias de despesas com TIC sdo definidas conforme se segue:

. Manutenciio corretiva ou adaptativa de software - Registra o valor das despesas
com servigos. atualizagdo e adaptagio de software ja existente (em produgdo),
incluindo: manutengdo, revisdo, corregdo de problemas operacionais ¢ manutengio
de sustentacdo de software. Inclui a totalidade ou parte das disciplinas de
desenvolvimento de software. Trata-se das manutengdes corretivas e adaptativas.
No inclui os servigos que acrescentem novas funcionalidades ao programa.

. Desenvolvimento de software - Contabiliza o valor gasto com desenvolvimento de
novos sistemas de informagdo (software), seja ele dentro ou fora da unidade, em
acordo as suas necessidades. Sdo softwares que passam por um processo de
engenharia de desenvolvimento, portanto, contemplam também os contratos
relacionados a parte do desenvolvimento de software, como modelagem, projeto,
métricas, qualidade, testes e outras, desde que o produto final seja um novo
software.

. Manuten¢do evolutiva de software - Registra os pagamentos de servigos de
modificagiio das caracteristicas de um software através de modificagio do seu
codigo-fonte. acrescentando a ele novas funcionalidades. Inclui a totalidade ou parte
das disciplinas de desenvolvimento de software.

. Aquisi¢io de software - Contabiliza os programas de computador que sdo
adquiridos prontos (software de prateleira). Um dos termos mais utilizados na
aquisi¢do de software € o Licenciamento perpétuo do software, ou seja. a empresa
podera utilizar o software por um prazo indefinido.

. Equipamentos de TIC - Registra o valor das despesas com todos os equipamentos
de TI (servidores, switches, racks comutadores, desktops, monitores. notebooks.

tablets, impressoras, scanners, roundtable, perifériees—maquinas; aparelhos e

equipamentos utilizados em processamento de dados de qualquer natureza).
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. Locacio de equipamentos de TIC - Registra o valor das despesas com

remuneragdo de servigos de aluguel de equipamentos de TI (servidores, switches,
racks comutadores, desktops, monitores, notebooks, tablets. impressoras, scanners,
roundtable, periféricos, maquinas. aparelhos e equipamentos utilizados em
processamento de dados de qualquer natureza).

. Material de Processamento de Dados - Abrange os materiais que sio considerados
suprimentos de TI. Dessa forma, estio abrangidos por essa classificagio os
cartuchos de tinta, pendrives, fitas de backup, discos Opticos. tonners para
impressora laser, entre outros. As pecas compradas com o destino de reposigiio
também devem ser classificadas como Material de processamento de dados. Assim,
placas, teclados e mouses adquiridos para repor equipamento semelhante sfio
considerados material de processamento de dados.

. Material permanente - ¢ aquele que, em razdo de seu uso corrente, ndo perde a sua
identidade fisica, e/ou tem uma durabilidade superior a dois anos. Na contabilizagio
de pecas de reposicdo. imediata ou para estoque, deve ser considerada a natureza
material de consumo. Entretanto, quando a aquisigéio for para substituir partes do
computador e implicar relevantes alteracdes nas caracteristicas funcionais, como,
por exemplo, substitui¢do de processador com aumento de velocidade da maquina, a
despesa deve ser classificada como de capital.

. Material de consumo - ¢ aquele que, em razio de seu uso corrente e da definigio
da Lei n® 4.320/64, perde normalmente sua identidade fisica e/ou tem sua utilizagdio
limitada a dois anos. A esse critério, acrescentam-se o critério da fragilidade,
perecibilidade, incorporabilidade e da transformabilidade, conforme pode ser visto
no Manual da Contabilidade Aplicada ao Setor Publico, Parte I Procedimentos
Contabeis Or¢amentarios.

. Melhoria, manutencio e suporte de equipamentos de TI - O registro devera ser
realizado quando a alteragfio efetuada aumente a vida atil do bem, incremente a sua
capacidade produtiva ou diminua o custo operacional e que também signifique um
aumento no valor contabil dos bens ativos.

. Suporte de infraestrutura de TI - Registra os servicos de operagio e
monitoramento para suporte a Datacenter, infraestrutura da rede, mainframe highend
e outras plataformas de TI.

. Suporte a usudrios de TI - Registra as despesas com o atendimento de usudrios
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finais de TI. A prestacdo do servico pode ser realizada através de atendimento
presencial, telefone ou internet. Os contratos de Call Center somente devem ser
registrados nesta natureza de despesa em duas situacdes. A primeira € se 0 seu
atendimento se direcionar predominantemente a servigos de Tl. A segunda situagio
ocorre quando a gestdo desse contrato for de responsabilidade da 4rea de TI.
Consultoria em Tecnologia da Informacio - Registra os gastos referentes a
despesas efetuadas com pagamento de contratos com pessoas fisicas ou juridicas
para prestagdo de servigos de consultoria realizada na drea de Tecnologia da
Informac@o.

Servigos técnicos profissionais de TI - Destina-se ao computo do gasto com
servigos prestados por terceiros especializados na area de Tl e que ndo sejam
considerados como despesas referentes a desenvolvimento de software, suporte de
infraestrutura de TI, suporte a usudrios de Tl ou como Consultoria em Tecnologia da
Informagéo.

Hospedagem de sistemas - Registra os servicos de DataCenter por modelos como
hosting (armazenamento de arquivos, por exemplo de um sitio da internet, fora dos
servidores do 6rgéio) ou colocation (contratagdo de hospedagem compartilhada de
servidores), e servicos de computacdo em nuvem dos tipos Infraestrutura como
Servigo IaaS - e Plataforma como Servigo PaaS.

Comunicacio de dados - Registra o valor das despesas realizadas com servigos de
comunica¢do de dados e redes em geral, de diversos portes e abrangéncias

geograficas.

10.3.2 As categorias de necessidades foram identificadas conforme a Tabela 11.

Tabela 11: Categorizagdo de necessidades

ID Categorizagdo
CATO1 |Manutengdo corretiva ou adaptativa de software
CAT02 |Desenvolvimento de software
CATO03 |Manutengiio evolutiva de software
CAT04 |Aquisicao de software
CATO05 |Aquisigdo de equipamentos de TI
CAT06 |Locacdo de equipamentos de TI
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ID Categorizagéo

CATO07 |[Material de Processamento de Dados

CATO8 |Material permanente (componentes de informatica)

CAT09 |Material de consumo

CAT10 |Melhoria, manutengdo e suporte de equipamentos de TI

CAT11 |Suporte de infraestrutura de Tl

CAT12 |Suporte a usudrios de TI

CAT13 |Consultoria em Tecnologia da Informagio

CAT14 |[Servigos técnicos profissionais de TI

CAT15 |Hospedagem de sistemas
CAT16 |Comunicagédo de dados

11. CONTRATACAO DE SOLUCAO DE TIC

Para as contratagdes relacionadas a Tecnologia da Informagdo e Comunicagdes da AC Defesa
segue a Instrugdo Normativa SGD/ME n° 1, de 4 de abril de 2019 e a Instrugdo Normativa SGD/ME n°
94, de 23 de dezembro de 2022. A Figura 4 apresenta o Modelo de Contratacio de Solugdes de TIC.

- j _____ - ;; ..... )

Documento de 5 Termo de R
A . . Contrato 2 e Termo de
Formalizacdo = 5 Referéncia = Encerramento do
da Demanda s Contrato

Selecdo de
Fornecedores

————— =l
—m e

Fases do Processo de Contratacdo de Solugdo de TIC

q_._____
b~ Frm |
<Fromos
ks ol
<]

& - _____'t

Gerenciamento de
Riscos

Gerendiamento de Risco

Figura 4: Modelo de Contratagdo de Solugdes de TIC
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11.1 AIN 01/2019 e a IN 94/2022, em seu art. 8°, estabelece que “as contratagoes de Solugdes de
Tecnologia da Informagao deverdo seguir trés fases™. Sdo elas:

- Planejamento da Contratagio;
- Selegdio do Fornecedor; e

- Gestdo do Contrato.

11.2 AIN 01/2019 e a IN 94/2022, em seu art. 9°, em seu art. 9°, trata da fase de Planejamento da

Contrataciio consiste nas seguintes etapas:

- Instituigdo da Equipe de Planejamento da Contratagio;
- Elaborag¢do do Estudo Técnico Preliminar da Contratagio; e

- Elaboragéo do Termo de Referéncia.

11.3 A Sele¢iio do Fornecedor esta descrita tanto na IN 01/2019 e como na IN 94/2022 a partir do art.
25 e tem em seu art. 27 a obrigatoriedade da drea de Licitagdes conduzir as etapas da fase de Selegiio
do Fornecedor, cabendo a Equipe de Planejamento da Contratagdo, conforme art. 28 atuar durante essa

fase.

11.4 A Gestio do Contrato visa acompanhar e garantir a adequada prestagdo dos servigos ¢ o
fornecimento de bens que compdem a Solucdo de Tecnologia da Informagio durante todo o periodo de

execugdo do contrato e esta detalhado a partir do art. 29.

11.5 Fases da Contratacio de Solucéio de TIC

Todos os processos e atividades que compde cada fase (F) da contratagdo de solugdes de TIC,
presente no Guia de Boas Praticas para Contratagdo de Solugdes de Tecnologia da Informacio,
desenvolvido pela Secretaria de Logistica e Tecnologia da Informagdio — SLTI. bem como os

responsdveis pela execugio das agdes estdo dispostas na Tabela 12 que segue.

Tabela 12: Tabela das Fases para Contratagéo de Solugdes de TIC

Fases Processos Atividades
Responsiveis
ID | Descrigiio ID Descriciio 1D Descricio
FO1 | Planejamen | MOl | Instituicioda | A0l |Enviar DFD Area Requisitante
to da Equipe de
Contratagio Planejamento | A2 | Avaliar o alinhamento ao PDTI Area de Tecnologia da
de Solugdes Informagdo
de TIC
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Fases Processos Atividades
Responsiveis
ID | Descrigiio 1D Descricio iD Descricio
(PCTIC) A03 Enviar Solicitacio de Atualizagiio do | Area Requisitante da
PDTIC ao Comité Solugéo
Autoridade Competente da
A04 |Indicar Integrante Técnico Area de Tecnologia da
Informacdo
Autorid
A05 | Analisar DFD WIDtHes < i)
Area Administrativa
i Motivar o prosseguimento da Autoridade Competente da
Contratacio A06 5 i . : BE p
contratagéo Area Administrativa
Autoridade Competente da
Indicar | Admini i . : :
A07 |Indicar Integrante Administrativo LrenAdiit
A08 Instituir Equipe de Planejamento da Autoridade Competente da
Contratagdo Area Administrativa
MO02 A09 Definir e especificar necessidades de | Integrante Requisitante e
negdcio e tecnoldgicas Integrante Técnico
Estudo
o Integrante Técnico e
Preliminarda | A10 | Awvaliar solugdes disponiveis ¢ o
Integrante Requisitante
Contratagdo
All | Analisar Custo Total de Propriedade SaicgE o t.cr:) :
Integrante Requisitante
I =
A12 | Escolher solugfo de TIC o Tecm‘cf') :
Integrante Requisitante
; - Integrante Técnico e
Al13 | Justificar escolha da solucgdo de TIC i
Integrante Requisitante
. : - Integrante Técnico e
Al4 | Avaliar necessidades de adequacgio i
Integrante Requisitante
AlS Avaliar e definir recursos materiais e | Integrante Técnico e
humanos Integrante Requisitante
Al6 |Definir mecanismos de continuidade | Integrante Técnico e
Integrante Requisitante
's
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Fases Processos Atividades
Responsiveis
ID | Descricio iID Descriciio ID Descri¢iio
Al17 | Analisar viabilidade da contratagio e Plfnejamento
da Contratagio
Al18 | Avaliar Estudo Técnico Preliminar Autoridade Competente
Al9 Identificar Riscos que comprometem o | Equipe de Planejamento
sucesso da Contrata¢fio
A20 Identificar Riscos de Nao Atendimento | Equipe de Planejamento
" | das Necessidades da Contratagio
AOT | IdeatiEa POtk B Ocotrtnsie | e 9c Hanciamano
da Contratagéo
A22 |Identificar Danos Potencias Equipe de Eiameiamenio
da Contratacfio
Equi Planej
A23 | Definir A¢des de Prevengio SRIpC et SN0
: da Contratag#o
Andlise de
M03 ;
e Equipe de Planejamento
: s quipe de .
A24 | Definir R
efinir Responsaveis Aot
A25 | Definir AcSes de Contingéncia S G Tnciamtni
da Contratagfio
A26 |Definir Responsaveis S i i
da Contratagéio
A27 |Consolidar Informagdes e O Haneaneni
da Contratagdo
A28 | Avaliar Analise de Risco Eqtirge dc Elaneiamento
da Contratagdo
Mo04 i i
0 Tennf) dfe A29 | Definir Objeto Equipe de Planejamento
Referéncia da Contratacio
A30 | Justificar e Descrever a Solugio de TI nfeg anie Tecm_c? 2
Integrante Requisitante
A31 | Definir Requisitos Integrante Requisitante e
Integrante Técnico
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Fases Processos Atividades
Responsiveis
ID | Descrigiio 1D Descricio 1D Descri¢io
= : = Integrante Requisitante e
A32 |Especificar Requisitos fuegrante Técnico
Equipe de Planej t
A33 | Definir Responsabilidades e sk
da Contratagdo
s Equipe de Planejamento
A34 | Elaborar Modelo de Execugfio da Contratacto
A35 | Elaborar Modelo de Gestio o i e
da Contratacfio
= e Equipe de Plangjamento
A36 |Elaborar Estimativa de Pregos da Contratactio
L = - Equipe de Planejamento
A37 |Elaborar Adequagido Orcamentaria ds Contrabnoio
Elaborar Cronograma Fisico- Equipe de Planejamento
A38 : :
Financeiro da Contratagio
A39 | Definir Regime de Execucéio e CA T TRER O
da Contratagdo
A40 Definir o parcelamento da Solugio de | Equipe de Planejamento
TIC da Contratagéio
Adl Avaliar Necessidade de Separar Equipe de Planejamento
Licitagdes da Contratagfio
Ad2 Estabelecer Discriminagéo dos Itens Equipe de Planejamento
nas Propostas da Contratagio
X Estabelecer Critérios para Selegdo do | Equipe de Planejamento
Fornecedor da Contratagio
Xas Definir Participagio de Consorcios Equipe de Planejamento
¢/ou Subcontratagio da Contratagéio
A45 | Avaliar Necessidade de Audiénciaou | Equipe de Planejamento

Consulta Publica

da Contratacfio
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Fases Processos Atividades
Responsiveis
ID | Descrigiio ID Descriciio 1D Descricio
Ad6 Aprovar e Assinar Termo de Equipe de Planejamento
Referéncia da Contratagfio
F02| Selegiodo | MOS | Selegiodo | A47 |[Avaliar TR Area de Licitagdes.
Fornecedor
sy g A48 | Revisar Tecnicamente Area de Tecnologia da
de TIC Informagéio
(SFTI) " . 2 : e
A49 | Confeccionar Minuta de Edital Area de Licitagdes
A50 | Avaliar Minutas de Edital e Contrato | CONJUR.
Area de Tecnologia da
: e Informagéo com
A5l |Revisar Recomendagdes Técnicas participasto do Integrante
Técnico.
A52 Rev:s:at: Rec?mendas;bes Area de Licitages.
Administrativas
A53 |Realizar Audiéncia Piblica Area de Licitagdes.
A54 | Publicar Instrumento Convocatério Prl'e'goenro s g
Licitagdo
Pregoeiro ou Comissdo de
Apoiar Tecnicamente a Resposta aos | Licitagdo com apoio
AS55 ; = T ;
Questionamentos ou as Impugnagdes | técnico da Area de Tl e do
Integrante Técnico.
A56 | Realizar Sessdo Publica Area de Licitagdes.
Pregoeiro ou Comissfio de
AS7 Apoiar Tecnicamente a Anélise e Licitagcfio com apoio
Julgamento das Propostas técnico da Area de Tl ¢ do
Integrante Técnico.
A58 |Realizar Habilitagiio e Declarar Area de Licitagdes.
Vencedor
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Fases Processos Atividades
Responsiveis
ID | Descricio 1D Descricio 1D Descricio
Pregoeiro ou Comissdo de
Apoiar Tecnicamente a Analise e Licitagdo com apoio
A59 s (
Julgamento dos Recursos técnico da Area de Tl e do
Integrante Técnico.
A60 |Responder Demais Recursos Area de Licitagdes.
A61 | Adjudicar e Homologar {\utondad? (':oml:.betente i
Area Administrativa
Autoridade Competente da
A62 | Assinar Contrato Area Administrativa e
Contratada.
AG3 Destituir Equipe de Planejamento da | Autoridade Competente da
Contratagio Area Administrativa
A64 | Nomear Gestor e Fiscais {\utorldad? F?ompretente =
Area Administrativa
F03| Gestdo do Gestor do Contrato,
i A65 | Elaborar Plano de Insergéo FISCH.IS.TCCH-[CD_.
Solugdes de Administrativo ¢
TI Requisitante.
Inicio d
(GUHC) Mo06 b Gestor do Contrato,
Loty Fiscais Técnico
A66 | Elaborar Plano de Fiscalizaciio Aot
Administrativo e
Requisitante.
A67 |Realizar Reunido Inicial Gestor do Contrato.
Encaminhame
MO07 | ntodaOrdem | A68 |Encaminhar Ordem de Servigo Gestor do Contrato
de Servigo
M08 | Monito i Seni
onitorament A69 | Receber Objeto Fiscal Técnico do
o da Execugdo Contrato
A70 |Confeccionar Termo de Recebimento | Fiscal Técnico do
Provisério Contrato
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Fases Processos Atividades
Responsiveis
ID | Descrigiio 1D Descricao ID Descrigiio
Fiscais Téeni
A71 |Avaliar Qualidade i
Requisitante.
: = : Fiscais Técnico e
A72 |lIdentificar Ndo Conformidades 2
Requisitante.
Avaliar Aderéncia aos Termos Fiscal Administrativo do
A73 3
Contratuais Contrato
Verificar Manutengfo das Condigdes | Fiscais Técnico e
A74 : e T :
Classificatorias Administrativo.
; Gestor do Contrato, Fiscal
A75 |Enviar Demandas de Corregdo ?S c?r il
Técnico.
A76 |Efetuar Correcies Contratada; Preposto.
A77 |Enviar Indicagfio de Glosa e Sangdo Gestor do Contrato.
A78 |Rejeitar lote Gestor do Contrato.
A79 Confeccionar Termo de Recebimento | Gestor do Contrato, Fiscal
Definitivo Requisitante.
: 5 : Gest trato.
A80 | Autorizar Emissdio de Nota Fiscal ES0r 40 anT
Preposto.
A81 |Emitir Nota Fiscal Contratada.
Verificar Regularidades Fiscai : S
A82 Bihn Lot l Ees: Fiscal Administrativo.
Trabalhistas e Previdenciarias
Verificar Manutengio da Necessidade, |Fiscais Técnico e
A83 e ; 8%
Economicidade e Oportunidade Requisitante.
Verificar Manutencéo das Condigdes | Fiscais Técnico e
A84 ; S
Definidas Requisitante.
E inhar Pedido de Modifi
ASS ncaminhar Pedido de Modificacdo ikt it
Contratual
Manter Historico de Gestio do
A86 :
Con Gestor do Contrato
i
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Fases Processos Atividades
Responsiveis
ID | Descricio 1D Descriciio ID Descrigio
Executar a Transi¢do Contratual de
Transigfio modo a minimizar o risco da
Gestor do Contrato.
it Contratual AN descontinuidade de servicos ou o
fornecimento de bens
MI10 il A88 |Realizar Encerramento do Contrato Gestor do Contrato.
do Contrato
Abreviaturas:

A = Ages.

F - Fases da Contratagéo;

M - Metas a serem cumpridas; e

12. PROCESSO DE REVISAO DO PDTIC

12.1 Este Plano Diretor de Tecnologia da Informagdio e Comunicagio tem sua vigéncia

estabelecida no biénio 2024 — 2025 e devera ser atualizado:

— Anualmente;

— Inopinadamente, por demandas das areas de negocio, surgimento de novas tecnologias ou

outras mudancas julgadas necessarias pelo Comando da AC Defesa ou por deliberagio do Comité

Gestor de Tecnologia da Informagio e Comunicagdes (CGTIC).

12.2 As revisdes deverdo ser aprovadas pelo CGTIC e publicadas em Aditamento ao Boletim

Interno (Adt/BI).

Plano Diretor de Tecnologia da Informagio e Comunica¢des PDTIC 2024 / 2025




ﬁ PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO E COMUNICACOES (PDTIC)
@ 2024 -2025

o
13. CONCLUSAO

13.1 O PDTIC da AC Defesa foi elaborado com a participagdo de todas as areas de negécio da
OM, levando-se em conta suas demandas, planos existentes e o alinhamento estratégico aos objetivos

da AC Defesa, do DCT e do Exército Brasileiro.

13.2 A elaboragéo deste Plano, foi realizada seguindo as orienta¢des dos guias da SLTI, tais como:
0 Guia de Elaboracdo do PDTIC e o Guia Pratico para Contratacdo de Solugdes de TIC. Além destes
documentos. também foram utilizados os seguintes documentos: Guia de Boas Préaticas em

Contratagdes de Solugdes de T1 do TCU e Classificagdes Orgamentarias do SIAFI.

13.3 No Anexo A. sdo descritas as necessidades de cada Secdo da AC Defesa, destacando-se a
aquisi¢io, atualizagiio de equipamentos e insumos bem como a melhoria na execugiio e na qualidade

dos servigos de TIC oferecidos.

13.4 Por fim, fica estabelecido que o PDTIC, no periodo de sua vigéncia, devera ser atualizado
anualmente, apos a coleta dos resultados das metas ou a partir do surgimento de novas demandas,

tomando-se como referéncia as necessidades levantadas que foram ou ndo atendidas.
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