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AC Autoridade Certificadora

AC Raiz Autoridade Certificadora Raiz da ICP-Brasil
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1 INTRODUCAO

1.1 VISAO GERAL

1.1.1 Esta politica tem por finalidade estabelecer os procedimentos de certificacao e as
caracteristicas do Certificado de Sigilo Tipo S1 da Autoridade Certificadora de
Defesa (AC Defesa) na Infraestrutura de Chaves Publicas Brasileira.

1.1.2 A estrutura desta politica esta baseada no DOC-ICP-04 do Comité Gestor da
[CP-Brasil - Requisitos Minimos para as Politicas de Certificados na ICP-Brasil e
na RFC 3647 (Internet X.509 Public Key Infrastructure - Certificate Policy and
Certification Practices Framework).

1.2 IDENTIFICACAO

1.2.1 Esta PC é chamada “Politica de Certificado de Sigilo Tipo S1 da Autoridade
Certificadora de Defesa (AC Defesa)” e referida como “PC S1 AC Defesa”. Esta
PC descreve os usos relacionados ao certificado de Sigilo correspondente ao tipo
S1 do DOC-ICP-04 do Comité Gestor da ICP-Brasil. O OID (object identifier)
desta PC é 2.16.76.1.2.101.17.

1.3 COMUNIDADE E APLICABILIDADE

1.3.1 Autoridades Certificadoras
1.3.1.1 Esta PC se refere unicamente a AC Defesa, integrante da ICP-Brasil.

1.3.1.2 As praticas e procedimentos de certificagio da AC Defesa estao descritos na
Declaragao de Préticas de Certificagdo da AC Defesa (DPC AC Defesa).

1.3.2 Autoridades de Registro

1.3.2.1 Os dados a seguir, referentes & Autoridade de Registro (AR) utilizada pela
AC Defesa para os processos de recebimento, validacao e encaminhamento
de solicitagoes de emissao ou de revogacao de certificados digitais e de iden-
tificacao de seus solicitantes, sao publicados na pagina web da AC Defesa
http: //www. acdefesa.mil. br

a) relagao de todas as Autoridades de Registro (AR) credenciadas, com informagoes
sobre as PC que implementam,;

b) para cada AR credenciada, os enderecos de todas as instalagoes técnicas, autorizadas
pela AC Raiz a funcionar;

c) para cada AR credenciada, relagao de postos de valida¢ao remotos, autorizados pela
AC Raiz a funcionar, seus respectivos enderecos e dados de seus responsaveis;

d) para cada AR credenciada, relagao de eventuais postos provisérios autorizados pela
AC Raiz a funcionar, com data de criacao e encerramento de atividades;
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e) relacdo de AR que tenham se descredenciado da cadeia da AC, com respectiva data
do descredenciamento;

f) relacao de instalagoes técnicas de AR credenciadas que tenham deixado de operar,
com respectiva data de encerramento das atividades;

g) acordos operacionais celebrados pelas AR vinculadas com outras AR da ICP-Brasil,
se for o caso.
1.3.2.2 A AC Defesa mantém as informagoes acima atualizadas.
1.3.3 Prestador de Servico de Suporte

1.3.3.1 A relacao de todos os Prestadores de Servico de Suporte - PSS vinculados
diretamente a AC Defesa ou por intermédio de suas AR é publicada na pagina
web da AC Defesa http://www.acdefesa.mil.br

1.3.3.2 PSS sao entidades utilizadas pela AC e suas AR para desempenhar atividade
descrita nesta PC e se classificam em trés categorias, conforme o tipo de ativi-
dade prestada:

a) disponibilizar infraestrutura fisica e légica;
b) disponibilizar recursos humanos especializados; ou

c¢) disponibilizar infraestrutura fisica e 1dgica e de recursos humanos especializados.

1.3.3.3 A AC Defesa mantém as informagoes acima atualizadas.
1.3.4 Titulares de Certificado

Pessoas fisicas ou juridicas de direito publico ou privado, nacionais ou estrangeiras, podem
ser titulares de Certificado.

1.3.5 Aplicabilidade

1.3.5.1 Os certificados definidos por esta PC tém sua utilizacao vinculada a aplicagoes
tais como cifracao de documentos, bases de dados, mensagens e outras in-
formacoes eletronicas, com a finalidade de garantir o seu sigilo.

1.3.5.2 As aplicagoes e demais programas que admitem o uso de certificado digital de
um determinado tipo, contemplado pela ICP-Brasil, aceitam qualquer certifi-
cado de mesmo tipo, ou superior, emitido por qualquer AC credenciada pela

AC Raiz.
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1.3.5.3

1.3.5.4

1.3.5.5

1.3.5.6

1.3.5.7

1.3.5.8

A AC Defesa leva em conta o nivel de seguranca previsto para o certificado
definido por esta PC na definicao das aplicacoes para o certificado. Esse nivel
de seguranca é caracterizado pelos requisitos definidos para aspectos como:
tamanho da chave criptografica, midia armazenadora da chave, processo de
geracao do par de chaves, procedimentos de identificacao do titular de certifi-
cado, frequéncia de emissao da correspondente Lista de Certificados Revogados
(LCR) e extensao do periodo de validade do certificado.

Nao se aplica.

Os certificados emitidos pela AC Defesa no ambito desta PC podem ser utili-
zados em aplicacoes como cifracao de documentos, base de dados, mensagens e
outras informacoes eletronicas, com a finalidade de garantir seu sigilo.

Nao se aplica.
Nao se aplica.

Nao se aplica.

1.4 DADOS DE CONTATO

Centro Integrado de Telematica do Exército - CITEx
Av. Duque de Caxias, s/n, Setor Militar Urbano
CEP 70630-100 - Brasilia-DF

Pessoa de contato
Marcos Elias dos Prazeres Caetano
Telefone: (61) 2035-1076

E-mail: contato@acdefesa.mil.br

2 DISPOSICOES GERAIS

Nos itens seguintes sao referidos os itens correspondentes da DPC AC Defesa.

2.1 OBRIGACOES E DIREITOS

2.1.1 Obrigagoes da AC Defesa

2.1.2 Obrigacoes da AR

2.1.3 Obrigacoes do Titular do Certificado
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2.1.4 Direitos da Terceira Parte (Relying Party)

2.1.5 Obrigacoes do Repositério

2.2 RESPONSABILIDADES

2.2.1 Responsabilidades da AC Defesa

2.2.2 Responsabilidades da AR

2.3 RESPONSABILIDADE FINANCEIRA

2.3.1 Indenizagoes devidas pela terceira parte usudria (Relying Party)
2.3.2 Relacoes Fiduciarias

2.3.3 Processos Administrativos
2.4 INTERPRETACAO E EXECUCAO

2.4.1 Legislacao
2.4.2 Forma de interpretacao e notificacao

2.4.3 Procedimentos de solugao de disputa
2.5 TARIFAS DE SERVICO

2.5.1 Tarifas de emissao e renovacao de certificados

2.5.2 Tarifas de acesso ao certificado

2.5.3 Tarifas de revogacao ou de acesso a informacgao de status
2.5.4 Tarifas para outros servigos

2.5.5 DPolitica de reembolso

2.6 PUBLICACAO E REPOSITORIO

2.6.1 Publicacao de informacao da AC Defesa
2.6.2 Frequéncia de publicagao
2.6.3 Controles de acesso

2.6.4 Repositorios

2.7 FISCALIZACAO E AUDITORIA DE CONFORMIDADE
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2.8 SIGILO

2.8.1 Disposicoes Gerais

2.8.2 Tipos de informacgoes sigilosas

2.8.3 Tipos de informacgoes nao sigilosas

2.8.4 Divulgacao de informagao de revogagao ou suspensao de certificado
2.8.5 Quebra de sigilo por motivos legais

2.8.6 Informacoes a terceiros

2.8.7 Divulgacao por solicitagao do titular

2.8.8 Outras circunstancias de divulgagao de informacgao

2.9 DIREITOS DE PROPRIEDADE INTELECTUAL

3 IDENTIFICACAO E AUTENTICACAO

Nos itens seguintes sao referidos os itens correspondentes da DPC AC Defesa.

3.1 REGISTRO INICIAL

3.1.1 Disposicoes Gerais

3.1.2 Tipos de nomes

3.1.3 Necessidade de nomes significativos

3.1.4 Regras para interpretagao de varios tipos de nomes

3.1.5 Unicidade de nomes

3.1.6 Procedimento para resolver disputa de nomes

3.1.7 Reconhecimento, autenticacao e papel de marcas registradas
3.1.8 Meétodo para comprovar a posse de chave privada

3.1.9 Autenticagao da identidade de um individuo

3.1.9.1 Documentos para efeito de identificagao de um individuo
3.1.9.2 Informacoes contidas no certificado emitido para um individuo

3.1.10 Autenticagcao da Identidade de uma organizacao
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3.1.10.1 Disposicoes Gerais

3.1.10.2 Documentos para efeitos de identificacao de uma organizacao
3.1.10.3 Informacgoes contidas no certificado emitido para uma organizagao
3.1.11 Autenticacao da Identidade de um equipamento ou uma aplicacao
3.1.11.1 Disposicoes Gerais

3.1.11.2 Procedimentos para efeitos de identificacao de um equipamento ou
uma aplicacao

3.1.11.3 Informacoes contidas no certificado emitido para um equipamento
ou uma aplicagao

3.2 GERACAO DE NOVO PAR DE CHAVES ANTES DA
EXPIRACAO DO ATUAL

3.3 GERACAO DE NOVO PAR DE CHAVES APOS EXPIRACAO
OU REVOGACAO

3.4 SOLICITACAO DE REVOGACAO

4 REQUISITOS OPERACIONAIS

Nos itens seguintes sao referidos os itens correspondentes da DPC AC Defesa.

4.1 SOLICITACAO DE CERTIFICADO
4.2 EMISSAO DE CERTIFICADO
4.3 ACEITACAO DE CERTIFICADO

4.4 SUSPENSAO E REVOGACAO DE CERTIFICADO

4.4.1 Circunstancias para revogacgao

4.4.2 Quem pode solicitar revogacao

4.4.3 Procedimento para solicitagao de revogagao
4.4.4 Prazo para solicitacao de revogacao

4.4.5 Circunstancias para suspensao
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4.4.6

4.4.7

4.4.8

4.4.9

4.4.10

4.4.11

4.4.12

4.4.13

4.4.14

4.4.15

Quem pode solicitar suspensao
Procedimento para solicitacao de suspensao
Limites no periodo de suspensao
Frequéncia de emissao de LCR
Requisitos para verificagcao de LCR
Disponibilidade para revogacao ou verificagao de status on-line
Requisitos para verificagao de revogacao on-line
Outras formas disponiveis para divulgagao de revogacao

Requisitos para verificagao de outras formas de divulgacao de re-
vogacao

Requisitos especiais para o caso de comprometimento de chave

4.5 PROCEDIMENTOS DE AUDITORIA DE SEGURANCA

4.5.1

4.5.2

4.5.3

4.5.4

4.5.5

4.5.6

4.5.7

4.5.8

Tipos de Evento Registrados

Frequéncia de auditoria de registros (logs)

Periodo de Retengao para registros (logs) de auditoria
Protecao de registro (log) de auditoria

Procedimentos para cépia de segurancga (backup) de registro (log) de
auditoria

Sistema de coleta de dados de auditoria
Notificacao de agentes causadores de eventos

Avaliagoes de vulnerabilidade

4.6 ARQUIVAMENTO DE REGISTROS

4.6.1

4.6.2

4.6.3

4.6.4

4.6.5

Tipos de registros arquivados

Periodo de retencao para arquivo

Protecao de arquivos

Procedimentos para cépia de seguranca (backup) de arquivos

Requisitos para datacao de registros
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4.6.6 Sistema de coleta de dados de arquivo

4.6.7 Procedimentos para obter e verificar informacao de arquivo

4.7 TROCA DE CHAVE

4.8 COMPROMETIMENTO E RECUPERACAO DE DESAS-
TRE

4.8.1 Recursos computacionais, software e dados corrompidos

4.8.2 Certificado de entidade é revogado

4.8.3 Chave de entidade é comprometida

4.8.4 Segurancga dos recursos apoés desastre natural ou de outra natureza

4.8.5 Atividades das Autoridades de Registro

4.9 EXTINCAO DOS SERVICOS DA AC, AR OU PSS

5 CONTROLES DE SEGURANCA FiISICA, PRO-
CEDIMENTAL E DE PESSOAL

Nos itens seguintes sao referidos os itens correspondentes da DPC AC Defesa.

5.1 CONTROLE FiSICO

5.1.1 Construcao e localizagao das instalagoes de AC

5.1.2 Acesso fisico nas instalagcoes de AC

5.1.2.1 Sistema de Controle de Acesso

5.1.2.2 Mecanismos de emergéncia

5.1.3 Energia e ar-condicionado nas instalagoes da AC

5.1.4 Exposicao a agua nas instalagoes da AC

5.1.5 Prevengao e protecao contra incéndio nas instalagoes da AC
5.1.6 Armazenamento de midia nas instalacoes da AC

5.1.7 Destruicao de lixo nas instalagoes da AC

5.1.8 Instalagoes de seguranca (backup) externas (off-site) para AC
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5.1.9 Instalacoes técnicas de AR

5.2 CONTROLES PROCEDIMENTAIS

5.2.1 Perfis qualificados
5.2.2 Numero de pessoas necessario por tarefa

5.2.3 Identificacao e autenticagao para cada perfil
5.3 CONTROLES DE PESSOAL

5.3.1 Antecedentes, qualificagao, experiéncia e requisitos de idoneidade
5.3.2 Procedimentos de Verificacao de Antecedentes

5.3.3 Requisitos de treinamento

5.3.4 Frequéncia e requisitos para reciclagem técnica

5.3.5 Frequéncia e sequéncia de rodizios de cargos

5.3.6 Sancoes para agoes nao autorizadas

5.3.7 Requisitos para designacao de pessoal

5.3.8 Documentagao fornecida ao pessoal

6 CONTROLES TECNICOS DE SEGURANCA

6.1 GERACAO E INSTALACAO DO PAR DE CHAVES

6.1.1 Geracao do Par de Chaves

6.1.1.1 O par de chaves criptograficas é gerado pelo titular do certificado, quando este
for uma pessoa fisica e gerado pela pessoa responsédvel, indicada por seu(s)
representante(s) legal(is), quando for uma pessoa juridica.

6.1.1.2 A geragao do par de chaves criptograficas ocorre, no minimo, utilizando CSP
(Cryptographic Service Provider) existente na estacao do solicitante. Quando
da geracao, a chave privada é armazenada no HD da estagao. A chave privada
poderd ser exportada e armazenada (cépia de seguranga) em midia externa
(pendrive, token ou cartao inteligente) e protegida por senha de acesso.

6.1.1.3 O algoritmo a ser utilizado para as chaves criptograficas de titulares de cer-

tificados adota o padrao RSA, conforme definido no documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [1].
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6.1.1.4

6.1.1.5

6.1.1.6

Ao ser gerada, a chave privada do titular do certificado deve ser gravada cifrada,

por algoritmo simétrico aprovado no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [1]. As chaves privadas correspondentes
aos certificados poderao ser armazenadas em repositorio protegido por senha,

cifrado por software no meio de armazenamento definido para o tipo de certifi-
cado S1.

O usuério deve assegurar que a chave privada trafega cifrada, empregando os
mesmos algoritmos citados no paragrafo anterior, entre o dispositivo gerador e
a midia utilizada para o seu armazenamento.

O meio de armazenamento da chave privada utilizado pelo titular assegura, por
meios técnicos e procedimentais adequados, no minimo, que:

a) a chave privada é dnica e seu sigilo é suficientemente assegurado;

b) a chave privada nao pode, com uma seguranca razoavel, ser deduzida e deve es-
tar protegida contra falsificacoes realizadas através das tecnologias atualmente dis-
poniveis;

¢) a chave privada pode ser eficazmente protegida pelo legitimo titular contra a uti-
lizagao por terceiros.

6.1.1.7

O meio de armazenamento nao deve modificar os dados a serem cifrados, nem
impedir que estes dados sejam apresentados ao usuario antes do processo de

cifracdo. O tipo de certificado emitido pela AC Defesa e descrito nesta PC é o
S1.

S1 Repositorio protegido por senha e/ou identificagao biométrica,
cifrado por software na forma definida acima.
6.1.1.8 A responsabilidade pela adocao de controles de seguranga para a garantia do

sigilo, integridade e disponibilidade da chave privada gerada no equipamento é
do titular do certificado, conforme especificado no Termo de Titularidade,
no caso de certificados de pessoa fisica, e da pessoa responsavel, indicada
por seus(s) representante(s) legal(is), conforme especificado no Termo de Res-
ponsabilidade, no caso de certificados de pessoa juridica.

6.1.2 Entrega da chave privada a entidade titular do certificado

Item nao aplicavel.
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6.1.3 Entrega da chave publica para emissor de certificado

A entrega da chave publica do solicitante do certificado AC Defesa, é feita por meio
eletronico, em formato PKCS#10, por intermédio de uma sessao segura SSL.

6.1.4 Disponibilizacao de chave publica da AC para usuarios

A AC Defesa disponibiliza o seu certificado, e de todos os certificados da cadeia de certi-
ficacao, para os usuarios da ICP-Brasil, por intermédio de endereco web:
http: //www. acdefesa.mil. br.

6.1.5 Tamanhos de chave

6.1.5.1 O tamanho das chaves criptogréaficas associadas aos certificados Tipo S1 emiti-
dos pela AC Defesa é de 2048 bits.

6.1.5.2 Os algoritmos e o tamanho de chaves criptograficas utilizados no certificado

Tipo 51 da ICP-Brasil estao definidos no documento PADROES E ALGORIT-
MOS CRIPTOGRAFICOS NA ICP-BRASIL [1].

6.1.6 Geracao de parametros de chaves assimétricas

Os parametros de geracao de chaves assimétricas dos titulares de certificados adotam, no
minimo, o padrao FIPS (Federal Information Processing Standards) 140-2 ou equivalente
estabelecido pelo CG da ICP-Brasil.

6.1.7 Verificacao da qualidade dos parametros

Os parametros sao verificados de acordo com as normas estabelecidas no documento

PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [1].

6.1.8 Geragao de chave por hardware ou software

A geracao das chaves criptograficas do Certificado Tipo S1 desta PC é realizada por
software.

6.1.9 Propésitos de uso de chave (conforme campo “key usage” na X.509 v3)

Os certificados tém ativados os bits keyEncipherment e dataEncipherment.

6.2 PROTECAO DA CHAVE PRIVADA

6.2.1 Padroes para software criptografico

Os Titulares de Certificados devem garantir que os padroes, definidos no documento
PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL[1], sdo observados
para geracao das chaves criptogréficas.
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6.2.2 Controle “n” de “m” para chave privada

Nao se aplica.

6.2.3 Recuperacao (escrow) de chave privada

Nao é permitida, no ambito da ICP-Brasil, a recuperagao (escrow) de chaves privadas de
sigilo, isto é, nao se permite que terceiros possam obter uma chave privada de sigilo sem
o consentimento do titular do certificado.

6.2.4 Cépia de seguranga (backup) de chave privada

6.2.4.1 Qualquer entidade titular de certificado pode, a seu critério, manter cépia de
seguranca de sua chave privada.

6.2.4.2 A AC Defesa nao mantém cépia de seguranga de chave privada de titular de
certificado de sigilo por ela emitido.

6.2.4.3 A cépia de seguranga devera ser armazenada cifrada por algoritmo simétrico

aprovado pelo documento PADROES E ALGORITMOS CRIPTOGRAFICOS
NA ICP-BRASIL[1] e protegida com um nivel de seguranga nao inferior aquele
definido para a chave original.

6.2.4.4 O titular do certificado, quando realizar uma cépia de seguranca da sua chave
privada, deve observar que esta copia seja efetuada com, no minimo, os mesmos
requerimentos de seguranca da chave original.

6.2.5 Arquivamento de chave privada

6.2.5.1 A AC Defesa nao arquiva cépias de chaves privadas de sigilo de titulares de
certificados.

6.2.5.2 Define-se arquivamento como o armazenamento da chave privada para seu uso
futuro, apds o periodo de validade do certificado correspondente.

6.2.6 Insercao de chave privada em software criptografico

Os Titulares de Certificados poderao optar por utilizar um hardware criptografico sem
capacidade de geracao de chave, cartao inteligente ou token, para armazenar sua chave
privada apos a aceitacao do certificado.

6.2.7 Meétodo de ativagao de chave privada

O titular do certificado pode definir procedimentos necessarios para a ativacao de sua
chave privada.
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6.2.8 Meétodo de desativacao de chave privada

O titular de certificado pode definir procedimentos necessarios para a desativacao de sua
chave privada.

6.2.9 Meétodo de destruicao de chave privada

O titular de certificado pode definir procedimentos necessarios para a destruicao de sua
chave privada.

6.3 OUTROS ASPECTOS DO GERENCIAMENTO DO PAR
DE CHAVES

6.3.1 Arquivamento de chave piblica

As chaves publicas dos titulares de certificados de sigilo emitidos pela AC Defesa permane-
cem armazenadas apds a expiracao dos certificados correspondentes, permanentemente,
na forma da legislacao em vigor, para verificacao de criptografias geradas durante seu
periodo de validade.

6.3.2 Periodos de uso para as chaves piblica e privada
6.3.2.1 Nao se aplica.
6.3.2.2 Nao se aplica.

6.3.2.3 O periodo maximo de validade admitido para certificados de Sigilo Tipo S1 da
AC Defesa é de 1 ano.

6.4 DADOS DE ATIVACAO

6.4.1 Geracgao e instalacao dos dados de ativagao

Os dados de ativagao da chave privada da entidade titular do certificado, se utilizados,
sao unicos e aleatdrios.

6.4.2 Protecao dos dados de ativacao

Os dados de ativagao da chave privada da entidade titular do certificado, se utilizados,
sao protegidos contra uso nao autorizado.

6.4.3 Outros aspectos dos dados de ativacao

Nao se aplica.
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6.5 CONTROLES DE SEGURANCA COMPUTACIONAL

6.5.1 Requisitos técnicos especificos de seguranca computacional

O titular do certificado é responséavel pela seguranga computacional dos sistemas nos quais
sao geradas e utilizadas as chaves privadas e deve zelar por sua integridade. O equipa-
mento onde sao gerados os pares de chaves criptograficas do titular do Certificado deve
dispor de mecanismos minimos que garantam a seguranca computacional, com protecao
antivirus e criptografia para a chave privada armazenada no HD.

6.5.2 Classificagao da seguranga computacional

Item descrito na DPC AC Defesa em vigor.

6.6 CONTROLES TECNICOS DO CICLO DE VIDA

6.6.1 Controles de desenvolvimento de sistema

Item descrito na DPC AC Defesa em vigor.

6.6.2 Controles de gerenciamento de seguranca

Item descrito na DPC AC Defesa em vigor.

6.6.3 Classificagoes de segurancga de ciclo de vida

Nao se aplica.

6.7 CONTROLES DE SEGURANCA DE REDE

Item descrito na DPC AC Defesa em vigor.

6.8 CONTROLES DE ENGENHARIA DO SOFTWARE CRIP-
TOGRAFICO

Os Titulares de Certificado devem garantir que o software criptografico utilizado na

geracao e utilizagdo de suas chaves criptograficas seguem 0s padroes definidos no do-
cumento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL[1].

7 PERFIS DE CERTIFICADO E LCR

Os itens seguintes especificam os formatos dos certificados e das LCR gerados segundo esta
PC. Sao incluidas informacgoes sobre os padroes adotados, seus perfis, versoes e extensoes.
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7.1 PERFIL DO CERTIFICADO

Todos os certificados emitidos pela AC Defesa estao em conformidade com o formato
definido pelo padrao ITU X.509 ou ISO/IEC 9594-8.

7.1.1 Numero de versao

Os certificados emitidos pela AC Defesa implementam a versao 3 do padrao I'TU X.5009,
de acordo com o perfil estabelecido na RFC 5280.

7.1.2 Extensoes de certificado

7.1.2.1 Neste item, a PC descreve todas as extensoes de certificado utilizadas e sua
criticalidade.

7.1.2.2 Extensoes Obrigatdrias

Os certificados emitidos pela AC Defesa obedecem a ICP - Brasil, que define como obri-
gatorias as seguintes extensoes:

a) Authority Key Identifier, nao critica: o campo keyldentifier contém o hash
SHA-1 da chave publica da AC Defesa;

b) Key Usage, critica: somente os bits keyEncipherment e dataEncipherment estao
ativados;

c) Certificate Policies, nao critica contém:
1) o campo policyldentifier contém o OID desta PC: 2.16.76.1.2.101.17;
2) o campo policyQualifiers contém o enderegco Web da DPC AC Defesa que emite
o certificado: http://repositorio-acp.acdefesa.mil.br/docs/dpc-acdefesa.pdf.

d) CRL Distribution Points, nao critica: contém os enderecos web onde se obtém
a LCR AC Defesa:
1) http://repositorio-acp.acdefesa.mil.br/lcr/acdefesa-v0.crl;
2) http://repositorio-acr.acdefesa.mil.br/lcr/acdefesa-v0.crl.

e) Authority Information Access, nao critica: A primeira entrada contém o método

de acesso id-ad-calssuer, utilizando o protocolo de acesso HT'TP, para a recuperacgao
da cadeia de certificacao no seguinte endereco:

1) http://repositorio-acp.acdefesa.mil.br/aia/acdefesa-v0.p7b.

7.1.2.3 Os certificados emitidos pela AC Defesa possuem a extensao “Subject Alterna-
tive Name”, definida como obrigatéria pela ICP-Brasil, nao critica e com os
seguintes formatos:

a) Para certificado de pessoa fisica:
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1) 3 (trés) campos otherName, obrigatérios, contendo nesta ordem:

1.1) OID = 2.16.76.1.3.1 e contetido = nas primeiras 8 (oito) posigoes, a data de
nascimento do titular, no formato ddmmaaaa; nas 11 (onze) posigoes subsequentes,
o Cadastro de Pessoa Fisica (CPF) do titular; nas 11 (onze) posi¢oes subsequentes,
o Numero de Identifica¢do Social - NIS (PIS,PASEP ou CI); nas 15 (quinze) posi¢oes
subsequentes, o nimero do Registro Geral (RG) do titular; nas 10 (dez) posicoes
subsequentes, as siglas do 6rgao expedidor do RG e respectiva unidade da federagao;

1.2) OID = 2.16.76.1.3.6 e contedddo = nas 12 (doze) posigdes o ntimero do
Cadastro Especifico do INSS (CEI) da pessoa fisica titular do certificado;

1.3) OID = 2.16.76.1.3.5 e conteiido = nas primeiras 12 (doze) posigdes, o
numero de inscri¢ao do Titulo de Eleitor; nas 3 (trés) posi¢oes subsequentes, a Zona
Eleitoral; nas 4 (quatro) posigdes seguintes, a Segao; nas 22 posi¢oes subsequentes,
o municipio e a UF do Titulo de Eleitor.

2) 1 (um) campo otherName, nao obrigatério, contendo:
rfc822Name, contém o endereco e-mail do titular do certificado;

3) 1 (um) campo otherName, obrigatério para certificados digitais emitidos para
servidor publico federal e militar, contendo:

OID = 2.16.76.1.3.11 e contetido = nas primeiras 10 (dez) posi¢oes, o cadastro
unico do servidor publico federal da ativa e militares da Uniao constante, respecti-
vamente, no Sistema de Gestao de Pessoal (SIGEPE) mantido pelo Ministério do
Planejamento e nos Sistemas de Gestao de Pessoal das Forcas Armadas.

b) Para certificado de pessoa juridica:
1) 4 (quatro) campos otherName, obrigatérios, contendo, nesta ordem:

1.1) OID = 2.16.76.1.3.4 e contetido = nas primeiras 8 (0ito) posigdes, a data
de nascimento do responsavel pelo certificado, no formato ddmmaa; nas 11 (onze)
posigoes subsequentes, o Cadastro de Pessoa Fisica (CPF) do responsavel; nas 11
(onze) posigoes subsequentes, o nimero de Identificagao Social - NIS (PIS, PASEP
ou CI); nas 15 (quinze) posi¢oes subsequentes, o niumero do RG do responsével; nas
10 (dez) posigoes subsequentes, as siglas do 6rgao expedidor do RG e respectiva UF;

1.2) OID = 2.16.76.1.3.2 e contetido = nome do responsavel pelo certificado;

1.3) OID = 2.16.76.1.3.3 e contetido = nas 14 (quatorze) posi¢des o nimero do
Cadastro Nacional de Pessoa Juridica (CNPJ) da pessoa juridica titular do certifi-
cado;

1.4) OID = 2.16.76.1.3.7 e conteiddo = nas 12 (doze) posigdes o nimero do
Cadastro Especifico do INSS (CEI) da pessoa juridica titular do certificado.

2) 1 (um) campo otherName, ndo obrigatério, contendo:
rfc822Name, contém o endereco e-mail do responsavel pelo certificado.

7.1.2.4 Os campos otherName, definidos como obrigatérios, estao de acordo com as
seguintes especificagoes:

a) O conjunto de informagoes definido em cada campo otherName é armazenado como
uma cadeia de caracteres do tipo ASN.1 OCTET STRING ou PRINTABLE STRING,
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b)

Quando os numeros de NIS (PIS, PASEP ou CI), RG, CEI ou Titulo de Eleitor
nao estiverem disponiveis, os campos correspondentes sao integralmente preenchidos
com caracteres “zero”;

Se o numero do RG nao estiver disponivel, nao é preenchido o campo de érgao
emissor/UF. O mesmo ocorre para o campo do municipio e UF se ndo houver niimero
de inscricao do Titulo de Eleitor;

Todas as informagoes de tamanho variavel, referentes a ntimeros, tal como RG, sao
preenchidos com caracteres “zero” a sua esquerda para que seja completado seu
maximo tamanho possivel;

As 10 (dez) posigdes das informagoes sobre 6rgao emissor do RG e UF referem-se ao
tamanho maximo, sendo utilizados apenas as posi¢oes necessarias ao seu armazena-
mento, da esquerda para a direita. O mesmo se aplica as 22 (vinte e duas) posi¢oes
das informacoes sobre municipios e UF do Titulo de Eleitor;

Apenas os caracteres de A a Z, de 0 a 9, observado o disposto no item 7.1.5.2,
poderao ser utilizados, nao sendo permitidos os demais caracteres especiais.

7.1.2.5 Campos otherName adicionais, contendo informagoes especificas e forma de

preenchimento e armazenamento definidos pela AC Defesa, podem ser utilizados
com OID atribuidos ou aprovados pela AC Raiz.

7.1.2.6 Os outros campos que compoem a extensao “Subject Alternative Name” podem

ser utilizados, na forma e com os propésitos definidos na RFC 5280.

7.1.2.7 Nao se aplica.

7.1.3 Identificadores de algoritmo

Os certificados emitidos pela AC Defesa sao assinados com o uso do algoritmo RSA
com SHA-256 como funcao de hash (OID = 1.2.840.113549.1.1.11) ou algoritmo RSA
com SHA-512 como fungao de hash (OID = 1.2.840.113549.1.1.13), conforme o padrao
PKCS#1.

7.1.4 Formatos de nome

O nome do titular do certificado, constante do campo “Subject”, adota o “Distinguished
Name” (DN) do padrao ITU X.500/ISO 9594, da seguinte forma:

C =BR

O = ICP-Brasil

OU = Autoridade Certificadora de Defesa

OU = CNPJ da AR DEFESA

OU = Certificado PF S1 (no caso de certificado de pessoa fisica)

OU = Certificado PJ S1 (no caso de certificado de pessoa juridica)

CN = nome do titular do certificado:CPF (no caso de certificado de pessoa fisica)

CN = razao social:CNPJ (no caso de certificado de pessoa juridica)

Sera escrito o nome até o limite do tamanho do campo disponivel, vedada a abreviatura.
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7.1.5 Restricoes de nome

7.1.5.1 As restrigoes aplicaveis para os nomes dos titulares de certificado emitidos pela
AC Defesa sao as seguintes:

- nao sao admitidos sinais de acentuacao, trema ou cedilhas;

- apenas sao admitidos sinais alfanuméricos e os caracteres especiais descritos
na tabela abaixo:

Branco 20 =+ 2B
! 21 , 2C
7 22 = 2D
# 23 . 2E
$ 24 / 2F
% 25 : 3A
& 26 ; 3B
’ 27 = 3D
( 28 ? 3F
) 29 @ 40

* 2A \ 5C

7.1.6 OID (Object Identifier) de Politica de Certificado
O OID desta PC é: 2.16.76.1.2.101.17. Todo certificado emitido segundo essa PC, PC S1

AC Defesa, contém o valor desse OID presente na extensao Certificate Policies.

7.1.7 Uso da extensao “Policy Constraints”

Item nao aplicavel.

7.1.8 Sintaxe e semantica dos qualificadores de politica

Os campos policyQualifiers da extensao “Certificate Policies” contém o endereco web
da DPC AC Defesa hitp://repositorio-acp.acdefesa.mil.br/docs/dpc-acdefesa. pdf.

7.1.9 Semantica de processamento para extensoes criticas

Extensoes criticas devem ser interpretadas conforme a RFC 5280.
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7.2 PERFIL DE LCR

7.2.1 Nuamero(s) de versao

As LCR geradas pela AC Defesa implementam a versao 2 do padrao I'TU X.509, de acordo
com o perfil estabelecido na RFC 5280.

7.2.2 Extensoes de LCR e de suas entradas

7.2.2.1 Neste item sao descritas todas as extensoes de LCR utilizadas pela AC Defesa
e sua criticalidade.

7.2.2.2 As LCR AC Defesa obedecem a ICP-Brasil, que define como obrigatérias as
seguintes extensoes:

a) Authority Key Identifier: nao critica: contém o hash SHA-1 da chave publica
da AC Defesa.

b) CRL Number, nao critica: contém um nimero sequencial para cada LCR emitida
pela AC Defesa.

8 ADMINISTRACAO DE ESPECIFICACAO

8.1 PROCEDIMENTOS DE MUDANCA DE ESPECIFICACAO

Alteracoes nesta PC podem ser realizadas pela AC Defesa. A aprovagao e consequente
adocao de nova versao estarao sujeitas a autorizacao da AC Raiz.

8.2 POLITICAS DE PUBLICACAO E NOTIFICACAO

A AC Defesa mantém pagina especifica com a versao corrente desta PC para consulta
publica, a qual esta disponibilizada no enderego web: hitp://www.acdefesa.mil. br.

8.3 PROCEDIMENTOS DE APROVACAO

Esta PC foi submetida a aprovacao da AC Raiz da ICP-Brasil durante o processo de cre-
denciamento da AC Defesa, conforme o estabelecido no documento CRITERIOS E PRO-
CEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA
ICP-BRASIL [3]. Como parte desse processo, além da conformidade com os documentos
definidos pela ICP-Brasil, foi verificada a compatibilidade entre esta PC e a DPC AC
Defesa. Novas versoes serao igualmente submetidas a aprovagao da AC Raiz.
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9 DOCUMENTOS REFERENCIADOS

9.1

Os documentos abaixo sao aprovados por Resolugoes do Comite-Gestor da ICP-
Brasil, podendo ser alterados, quando necessario, pelo mesmo tipo de dispositivo

legal. O sitio http://www.iti.gov.br publica a versao mais atualizada desses docu-

mentos e as Resolugoes que os aprovaram.

[3] CRITERIOS E PROCEDIMENTOS PARA CREDENCI- | DOC-ICP-03
AMENTO DAS ENTIDADES INTEGRANTES DA ICP-
BRASIL
9.2 Os documentos abaixo sao aprovados por Instrucao Normativa da AC Raiz, po-
dendo ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O
sitio http://www.iti.gov.br publica a versao mais atualizada desses documentos e
as Instrugoes Normativas que os aprovaram.
[1] PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP- | DOC-ICP-01.01
BRASIL
2] ATRIBUICAO DE OID NA ICP-BRASIL DOC-ICP-04.01
9.3 Os documentos abaixo sao aprovados pela AC Raiz, podendo ser alterados, quando
necessario, mediante publica¢ao de uma nova versao no sitio htt p://www.iti.gov. br.
[4] MODELO DE TERMO DE TITULARIDADE ADE-ICP-05.A
[5] MODELO DE TERMO DE RESPONSABILIDADE ADE-ICP-05.B
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